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Mutua de Andalucia y de Ceuta

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA
CONTRATACION, MEDIANTE PROCEDIMIENTO ABIERTO NO SUJETO A
REGULACION ARMONIZADA, CUYO OBJETO ES LA CONTRATACION DEL

SERVICIO DE UN OPERADOR DE TELEFONIA MOVIL PARA LA PRESTACION
DE SERVICIOS DE TELECOMUNICACIONES MOVILES A MUTUA DE
ANDALUCIA Y DE CEUTA, MUTUA COLABORADORA CON LA SEGURIDAD
SOCIAL N2 115 (EXPTE. CG-2024/5101/0125).

1. INTRODUCCION

Los servicios de telefonia mévil se proporcionaran mediante la adjudicacion a un Operador de
Telefonia Mavil que posea capacidad legal para operar en todo el territorio nacional y debe
disponer de la infraestructura de red de transmision de telefonia movil necesaria para cubrir, sin
intermediarios, los puntos en que CESMA tiene sus centros y areas en que desarrolla su
actividad.

De igual manera, el ofertante deberé estar registrado en la Comision Nacional de los Mercados
y de la Competencia para poder prestar el tipo de servicios que se solicitan en este pliego.

La situacién actual de los servicios que dispone CESMA se resume en el ANEXO X.

La solucién que se implante debera cubrir las necesidades actuales, asi como prever un posible
crecimiento para responder a las futuras necesidades de utilizacion y debe cumplir o mejorar los
requisitos establecidos en este pliego.

Ante el escenario de un cambio de operador, el licitador detallara en su oferta los procedimientos
asociados a la portabilidad numérica de los nimeros actualmente en uso, de forma que sea
posible mantener la numeracién actual sin coste adicional alguno.

A modo resumen, los servicios minimos que se deberian contemplar son:

e Alquiler de lineas de telefonia movil para la transmision de voz.

e Alquiler de lineas de telefonia movil para la transmision de datos.

e Servicio de acceso a internet y al correo corporativo, usando terminales de voz o de
datos.

e Suministro de equipamiento necesario para la utilizacién del servicio prestado.

e Mantenimiento durante la vigencia del contrato de todo el equipamiento suministrado e
inventariado en ANEXO X.

e Plataforma de gestion de terminales moéviles (MDM) y antimalware (MTD).

e Sielavance de las tecnologias utilizadas en la red lo requieren, se realizaran los cambios
0 mejoras oportunos.

En el caso de que la oferta no contemplase alguno de estos servicios o las condiciones indicadas,
se consideraria que no cumple el pliego.
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2. TELEFONIA MOVIL

El objeto de este apartado es establecer la prestacion de los servicios de telefonia movil
comprendiendo tanto los servicios de voz como de datos en movilidad. Este servicio debera
disponer de las maximas funcionalidades que permitan la tecnologia mas actualizada, prestando
especial atencién a la evolucién del mercado hacia el mundo de los dispositivos en movilidad.

Se requiere la dotacion, instalacién, configuracion, puesta en marcha, gestién y mantenimiento
de todos los elementos que constituyan los servicios de telefonia mévil que se solicitan,
garantizando su plena operatividad durante todo el periodo de vigencia del presente pliego de
prescripciones técnicas.

a. Servicios de voz

El conjunto de usuarios pertenecientes a la Red de Telefonia Movil de CESMA tendran la
capacidad de, dentro del alcance de la red, realizar la siguiente tipologia de llamadas:

e Movil a Movil — Seran llamadas efectuadas desde un terminal mévil interno a otro terminal
movil interno de CESMA.

e A teléfonos moviles del mismo operador — seran llamadas realizadas a terminales
moviles de la empresa que resulte adjudicataria del contrato del Servicio de Telefonia
Mévil, no pertenecientes a CESMA.

e A teléfonos moviles de distinto operador — seran llamadas realizadas a terminales que
pertenezcan a cualquier otro operador de moviles, con independencia de la red destino
de la llamada.

e Trafico nacional — seran llamadas a teléfonos fijos de Espafia, llamadas a nimeros de
emergencia y a numeros de inteligencia de red (80x y 90x). Por defecto, todos los
terminales de CESMA tendran restringidas las llamadas a nimeros de tarificacién
especial, salvo autorizacion expresa de los responsables designados por CESMA, no se
atendera ningun cargo por este concepto.

e Trafico internacional — seran llamadas realizadas a un nimero internacional, ya sea fijo
0 movil. Este tipo de trafico debera ser autorizado por CESMA.

e Llamadas al buzon de voz — Seran llamadas realizadas al buzén de voz, solicitado en
este pliego para cada terminal mavil, perteneciente a la red de CESMA. Dichas llamadas
seran siempre gratuitas.

En todos los tipos de llamadas la facturacion que se aplicara sera mediante una tarifa plana, de
tal forma que alcanzado el limite de la misma se cortara el servicio, por tanto en ningin caso
supondré costes adicionales cuando se exceda del limite, salvo las llamadas internacionales y a
numeros de tarificacion especial las cuales se tarificardn por segundos desde el primer segundo
siendo el establecimiento de llamada sin coste.
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b. Servicios de Mensajes Cortos

El servicio de telefonia mavil ofertado debe incluir un servicio de mensajes cortos (SMS). Los
mensajes a numeros de tarificacién especial deberan ser autorizados por CESMA, para cada
uno de los terminales méviles.

Se ofertara una bolsa de SMS mensual a compartir por todas las lineas, con un minimo de 1.000
mensajes, sin coste adicional alguno para CESMA.

c. Servicios de transmisién de datos.

El servicio de telefonia movil ofertado debe ser capaz de transmitir datos, para todos los
terminales de cualquier perfil.

El adjudicatario del Servicio de Telefonia Mévil podra ofrecer las funcionalidades requeridas
haciendo uso de las tecnologias y/o servicios que estime mas conveniente, que deberan ser
convenientemente explicadas en la oferta. Se permite Unicamente la facturacion de este tipo de
servicios en funcién de una tarifa plana, que en ningln caso supondra la facturacion cuando se
exceda del limite superior, con/sin limites de la cantidad de trafico de datos generados en el
periodo de facturacion.

d. Tarifas planas

Se deberéd aportar una oferta de tarifas planas que permita la realizacion de trafico de voz y datos
similar a la descripcion de perfiles siguiente:

a. Perfil 1 - Tarifa Ilimitada de voz + 3 GB: incluye llamadas a 0€, a todos los
destinos fijos y méviles nacionales y en roaming desde el EEE (con un maximo
de 3.000 minutos) y 3 GB de datos en territorio nacional y en el EEE (Unién
Europea).

b. Perfil 2 - Tarifa llimitada de voz + 10 GB: incluye llamadas a 0€, a todos los
destinos fijos y mdviles nacionales y en roaming desde el EEE (con un méximo
de 3.000 minutos) y 10 GB de datos en territorio nacional y en el EEE.

c. Perfil 3 - Tarifa llimitada de voz + 25 GB: incluye llamadas a 0€, a todos los
destinos fijos y méviles nacionales y en roaming desde el EEE (con un méximo
de 3.000 minutos) y 25 GB de datos en territorio nacional y en el EEE.

d. Perfil 4 - Internet Mévil 10 GB: incluye bono mensual de 10 GB/mes de trafico de
datos en territorio nacional y en roaming dentro del EEE, sin cuota de alta.

e. Perfil 5 - Tarifa Plana Voz 24 Nacional: incluye Illamadas gratuitas
(establecimiento de llamada a 0€) las 24 horas, durante todos los dias de la
semana a destinos fijos y moviles nacionales, con un maximo de 3.000 minutos.

En todos los casos se configuraran alertas de consumo, tanto de voz como de datos, mediante
SMS que avisen al usuario cuando se llegue al 80 % de consumo de la tarifa plana, de tal modo
que al superar el limite de la tarifa plana de voz se corte el servicio y al superar el limite de datos
se baje la velocidad de conexion, en ambos casos sin coste adicional alguno.

Se requerira la gestion compartida de los datos de navegacién mévil que aporta cada perfil, en
un modelo en modo bolsa, permitiendo a CESMA un uso 6ptimo de los mismos.

Las caracteristicas minimas del servicio de gestion de bolsa de datos generada, deben ser las
siguientes:
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e CESMA podra gestionar/configurar, sin necesidad de llamar al proveedor, el perfil de
consumo de datos de cada linea mediante una herramienta via web.
e Lagranularidad de asignacién sera a partir de 1GB hasta el bono completo, permitiendo
definir cualquier asignacion de manera unitaria.
¢ En caso de consumir el volumen de datos mensual, no podra existir un sobrecoste del
servicio, tan sélo podria reducirse la velocidad de conexién.
e Igualmente, en caso de consumir la bolsa de datos compartidos inicial, podra aumentar
con otros bonos a nivel de bono compartido.
e Se debera indicar los precios que tendra en el catalogo de servicios
e Es fundamental y requisito indispensable que el Licitador proporcione a CESMA
herramientas digitales, via web, que permitan:
o Consultar en tiempo real el estado de la bolsa de datos compartida.
o Consultar y modificar en tiempo real, el consumo individualizado de datos por
lineay perfil.

e. Otros Servicios

Ademés de los servicios descritos anteriormente, el licitador ofertar4 aquellos servicios que
considere de interés para CESMA. La activacion de estos servicios en cada linea debera estar
autorizada explicitamente por CESMA.

No se admitira facturacion por la prestacion de servicios que no hayan sido expresa y
previamente autorizados por CESMA.

La oferta debe incorporar una descripcion detallada de cada servicio ofertado para poder realizar
su evaluacion.

f. Requerimientos adicionales

Adicionalmente se requiere que, como minimo el servicio de telefonia mévil proporcione las
siguientes funcionalidades:

¢ Posibilidad de establecer diferentes grados de restricciones sobre el uso del terminal movil,
incluyendo:

o Restriccién de llamadas al exterior, nacionales, internacionales, etc.

o Restriccién de llamadas a una lista de numeros prefijados.

o Restriccién de llamadas segun horarios.

e Capacidad de “roaming” fuera de Espafia. El licitador debera indicar las funcionalidades del
servicio que se mantienen en un entorno “roaming”. Se valorara un servicio de Roaming que
permita activar el mismo en la zona del Espacio Econdmico Europeo, bloqueando el trafico
fuera de dicho espacio.

e Buzdn de voz (sin coste), incluyendo:
o Personalizacién y accesibilidad desde cualquier terminal.
o Aviso de la existencia de mensajes en el buzon de voz mediante envio de SMS.

¢ Facilidades generales de tratamiento de llamadas (todos ellos sin coste):
o identificacion de la linea llamante.
o ocultacion de la identidad de la linea llamante.
o llamada en espera.
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o desvios de llamadas (incondicional, si ocupado, si no responde, si no localizable).
o rellamada automatica.

o restriccién de llamadas no deseadas.

o tratamiento de llamadas maliciosas.

e Servicio de aviso de conexién del terminal moévil que ha sido previamente llamado y no ha
respondido por estar apagado o fuera de cobertura.

e Control del consumo por extension y facturacion detallada.

e Definicion de limites de consumo asociado a terminales mdviles individuales o colectivos que
previamente se hayan definido.

e NUumeros de informacién, numeros de emergencia y niumeros de inteligencia de red (80x y
90x). Posibilidad de restringir las llamadas a nimeros de tarificacién especial.

e Servicio de llamadas perdidas. Notificacion a aquellos usuarios que no tienen activado su
Buzon de voz, de que han sido llamados cuando su terminal estaba apagado, fuera de
cobertura o en estado de ocupado.

3. EQUIPAMIENTO

a. Terminales

Los terminales se consideran parte del servicio. CESMA considera deseable la homogeneizacion
del parque de terminales en base a los diferentes perfiles de usuarios.

Al principio del contrato se renovard, sélo a una parte de los usuarios, los dispositivos ya
existentes por terminales nuevos suministrados por el adjudicatario sin coste adicional alguno.
Como referencia para este suministro, se adjunta la siguiente lista de terminales divididos por
perfiles:

i. Basico: SAMSUNG GALAXY A25: 17 unidades
ii. Avanzado: SAMSUNG GALAXY A54 5G: 6 unidades
iii. Directivo: IPHONE 15 128GB: 3 unidades
iv. Tablet basica: SAMSUNG GALAXY TAB A9+ 5G 11 4+64GB: 5
unidades
v. Tablet directivo: iPad 10.9 CELL 256GB: 1 unidad
vi. Modem USB: ALCATEL LINKKEY IK41VE1: 4 unidades

A partir de ese momento, las nuevas altas de linea supondran el suministro sin coste del terminal
correspondiente por parte del adjudicatario.

Las bajas de linea no supondran la devolucién del terminal suministrado.
A lo largo de toda la duracion del contrato, el adjudicatario establecerd una bolsa econémica

equivalente al 5% de la facturacién mensual. Se valorard un incremento mayor. Esta bolsa podra
ser utilizada por CESMA para diferentes necesidades de terminales.
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Los terminales suministrados con cada linea nueva contratada, deben ser preferiblemente libres.
En el supuesto de no entregarlos liberados al inicio del contrato, todos los terminales en posesion
de CESMA deberan ser liberados antes de que finalice la adjudicacion, objeto de este pliego.

Todos los terminales suministrados deben estar pre-enrolados permitiendo el enrolamiento
automatico. Ademas, deben tener la maxima integracién posible con la plataforma de gestion de
moviles (MDM) y el servicio antimalware (MTD) ofertado, y que se detalla en el punto 4 de este

pliego.

b. Material extra

El adjudicatario deberd proveer, cuando CESMA asi lo requiera, material de repuesto para
cargadores de terminales, tarjetas SIM y multiSIM, sin coste adicional alguno.

c. Mantenimiento

El adjudicatario debera garantizar el funcionamiento de los productos y servicios objeto de la
presente contratacion durante todo el contrato, a contar desde la fecha de aceptacion,
obligandose a la prestacion de todos los servicios que para ello sean requeridos

Asimismo, el adjudicatario debera encargarse del mantenimiento integral de todo el equipamiento
tanto reutilizado segin ANEXO X como equipamiento nuevo (fisico y l6gico), tanto preventivo
(para detectar y evitar/corregir posibles incidencias) como correctivo y evolutivo
(reparacion/sustitucion de componentes fisicos, actualizacion tecnolégica y funcional del
software, etc.); asi como aquellas otras tareas que sean necesarias para mantener el
equipamiento en éptimas condiciones de explotacion en todo momento.

En caso de averia, rotura o robo de un terminal moévil, se requiere un servicio de sustitucién por
uno del mismo modelo en un plazo maximo de 72 horas. El adjudicatario se compromete a
recoger el terminal en la direccién indicada por CESMA.

Alternativamente se puede contemplar la retirada del terminal averiado/roto para repararlo. En
este caso se facilitara un terminal en préstamo, en el momento de retirarlo de la direccién
indicada por CESMA, hasta que sea devuelto reparado el terminal retirado.

4. PLATAFORMA DE GESTION DE MOVILES (MDM) Y ANTIMALWARE
(MTD)

El adjudicatario debera disponer de un servicio de plataforma de gestién de dispositivos méviles
que facilite su control, gestién y monitorizacion.

La gestion de la plataforma debera ser de caracter mixto, ocupandose el adjudicatario del
mantenimiento de toda la infraestructura de la misma y delegando so6lo algunas funcionalidades
del servicio en el personal autorizado por parte de CESMA.

El ndmero de dispositivos administrados por la plataforma debe ser de 75.
Para la gestion de dispositivos moéviles de CESMA, el licitador debera garantizar la continuidad

del MDM actual de CESMA, siendo Ivanti Neurons for MDM en modalidad Cloud incluyendo todas
sus funcionalidades.
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a. Solucion MTD (Mobile Threat Defense)

La solucion debe ser capaz de detectar amenazas en diferentes vectores de ataque, por ejemplo,
disponer de una proteccidn a nivel de red que detecte ataques de Phishing (incluyendo Phishing
de dia cero), modulos de bloqueo de conexiones maliciosas C&C con un AntiBot, Filtrado de
Navegacion (URL Filtering), garantizar una navegacion segura, inspeccionar trafico HTTPS y
prevenir Ataques de red como el MiTM).

La solucion debe ofrecer una proteccion de archivos bloqueando la descarga de archivos
maliciosos en dispositivos moviles y previniendo los ataques cibernéticos basados en archivos
en las organizaciones. En caso de que se encuentre una descarga de un archivo malicioso, la
descarga debe bloquearse por completo y el archivo malicioso nunca debe llega al dispositivo.

La solucién debe escanear el almacenamiento del dispositivo de todos los archivos y alertar si
se encuentra algin archivo malicioso en el dispositivo. Debe reconocer un archivo malicioso y
notificar tanto al usuario como al administrador.

La solucién debe realizar dichos escaneos de ficheros basandose en mecanismos de emulacion.

La solucion debe incluir mecanismos de prevencién de descarga de aplicaciones y archivos,
detectando e identificando cualquier amenaza en los archivos descargados (ya sea malicioso
para servidores mdviles, dispositivos de escritorio o corporativos, ya sea en caso de ficheros
ejecutables de Office o PDF con macros incrustadas) antes de que lleguen al dispositivo movil.

La solucién debe permitir una evaluacion de vulnerabilidades del sistema operativo, capacidades
de mitigacion avanzadas en dispositivos Samsung e inspeccion HTTPS facil de administrar.

La solucion debe realizar una evaluacién CVE del sistema operativo permitiendo identificar
vulnerabilidades del sistema operativo mévil en los dispositivos de los empleados que pueden
poner en riesgo a la organizacion.

La solucién debe permitir una Deteccién de campafias mediante el analisis de registros. Debe
permitir a los administradores de seguridad preestablecer notificaciones de acuerdo con la
agregacion especifica de registros que podrian indicar una campafia maliciosa contra la
organizacién, lo que permite una respuesta rapida y efectiva. Por ejemplo, debe emitir una alerta
en caso de que se detecte un ataque en concreto en mas de 20 dispositivos de la organizacién
el mismo dia.

La solucién debe disponer de una gestion simplificada con una implementacién de certificados
automatizados

La solucién debe permitir establecer politicas de seguridad para las aplicaciones méviles segun
su categoria en la tienda de aplicaciones. Debe permitir cambiar el nivel de riesgo del dispositivo
o restringir el acceso a los usuarios cuyo dispositivo mévil contiene aplicaciones de categorias
no deseadas o incluso bloquear el trafico de la aplicacién en dispositivos Android.

A nivel de proteccion de Aplicaciones la solucién debe ser capaz de bloquear descargas de
aplicaciones maliciosas, previniendo ataques por este tipo de descargas, debe detectar
aplicaciones maliciosas realizando una analisis estatico y dinamico ademas un ofrecer al usuario
detalles sobre el analisis de dicha aplicacion indicando los comportamientos observados.

Debe garantizar la proteccion a nivel del sistema operativo de dispositivos detectando
vulnerabilidades y exploits, indicando el CVE en el caso que sea relevante e indicando las
técnicas de hacking utilizadas segun la matriz de Mitre. Debe analizar configuraciones inseguras
en el sistema operativo y detectar jailbreak/root avanzado para garantizar que el dispositivo
cumpla con los requerimientos de seguridad empresarial.

PPT Telefonia Movil Pagina 7



[
=
ceSma

Mutua de Andalucia y de Ceuta

La solucién debe utilizar motores de riesgo por comportamiento para la deteccion de malware
avanzado/conocido/desconocido/dia cero/polimérfico en aplicaciones usando motores de
inteligencia artificial y machine learning, motores de emulacion y sandboxing, analisis de flujo de
cédigo avanzado, deteccion de anomalias y debe usar sistemas de reputacion de aplicaciones e
indicadores (feeds) de antivirus.

Debe permitir una integracion con soluciones MDM's/UEM’s y un despliegue Zero Touch sin
intervencioén del usuario ademas de soportar Entornos Android Enterprise en sus distintos modos.

La solucion debe estar cualificada como ENS Medio dentro del catalogo CPSTIC del CCN.

La solucion debe Bloquear aplicaciones de riesgo al identificar una aplicacion mévil de riesgo
el administrador debe poder bloquear el trafico generado por esas aplicaciones peligrosas para
evitar que se conecten a los servidores de C&C.

La solucién debe disponer de un Modo de deteccidon de proteccion de red donde los
administradores de seguridad que deseen evaluar la proteccion de red en su entorno en tiempo
real puedan hacerlo sin interferir con su experiencia de usuario final. Para ese propésito, se debe
poder configurar una Proteccién de red en modo de deteccidon: donde las amenazas no se
bloquean en el dispositivo movil, solo se informan en el panel de Eventos y alertas.

La solucién debe permitir usar DNS de respaldo de proteccién de red permitiendo que los
administradores de configuren los servidores DNS para usar (incluso cuando los servidores DNS
nominales no estan accesibles), con el objetivo de ofrecer a los usuarios finales beneficiarse de
una proteccion y privacidad superiores.

La soluciéon debe permitir una proteccién de descarga de archivos con emulacion de
archivos usando un mecanismo de proteccion de descarga de archivos que permita a los
usuarios cargar archivos desconocidos en un entorno limitado de emulacion de amenazas para
su analisis. Segun el resultado de este proceso de emulacion, se debe compartir un veredicto y
se debe bloquear o autorizar la transferencia del archivo real.

La solucién debe permitir una Proteccién de red para navegadores que permita que el trafico
del navegador esté protegido)

5. PLAN DE IMPLANTACION

La fase de implantacion comprende la dotacién, instalacién, configuracion y puesta en marcha
de los servicios licitados, asi como de las pruebas de aceptacion requeridas.

Para el desarrollo de los trabajos de puesta en marcha, el adjudicatario debera designar un
responsable del proyecto que actuara como interlocutor Unico con el personal que CESMA
designe, a fin de supervisar el proceso de implantacion de los servicios objeto del pliego. La
oferta deberd incluir un Plan de implantacion de los servicios ofertados, la elaboracion de un
programa de trabajo y su planificacion temporal, para la instalacion, prueba y puesta a punto del
servicio. Dicho Plan incluira:

o Plazos de ejecucion para la fase de implantacion.
o Planificacion de la fase de implantacion de los servicios.

Las distintas actuaciones del Plan de implantacién necesitaran el visto bueno de CESMA y seran
comunicadas 48 horas antes de su ejecucion.
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La fecha de inicio de la prestacion de los servicios sera la definida en el Plan de implantacion,
siendo responsabilidad del adjudicatario la prestacion del servicio a partir de dicha fecha. En
caso de ser un servicio ya ofrecido por un anterior adjudicatario, el actual debe asegurar el
correcto funcionamiento del servicio en las condiciones definidas en el actual pliego, debiendo
llegar a los acuerdos necesarios con el anterior adjudicatario del servicio a sustituir, para
asegurar el correcto funcionamiento del mismo.

a. Proceso de migracion

El adjudicatario asumird el mantenimiento de todos los servicios, equipos y lineas de
comunicaciones con todas sus funcionalidades cuanto antes, debiendo abonar al actual
prestador de servicio todos los importes que se produzcan como consecuencia de los tiempos
de implantacion de la solucién ofertada a partir de las fechas comprometidas de finalizacion del
proyecto en la oferta técnica.

El adjudicatario debera prever (en su caso), la asuncion de los procedimientos de relacion con el
actual prestador de servicios de telefonia, con vistas a la sustitucién progresiva de los mismos,
comprometiéndose ademas a minimizar el impacto con los actuales servicios.

b. Analisis de configuracién

Se deberd de realizar un andlisis para la configuracion inicial del sistema, necesidades reales,
desvios, grupos de llamada, buzones, etc.

c. Formacién

i. formacién inicial
Se realizara formacion sobre la solucién implantada para el departamento de informatica en los
siguientes servicios:
o Servicio MTD.

ii. formacién continua
A partir del primer afio, se realizara una formacion destinada a los técnicos informaticos para
cubrir el posible desnivel de conocimiento de la solucion y sus actualizaciones.

iii. lugar
Serealizara en alguna de las delegaciones de CESMA, a acordar con el adjudicatario, 0 mediante
videoconferencia.

iv. programacién de la formacion.
Se fijar4 a solicitud de CESMA, o bien a propuesta del adjudicatario, cuando entienda que es
oportuna para la puesta en marcha del servicio.

d. Configuracion inicial del sistema

Una vez realizados todos los tramites previos de portabilidad (si es pertinente), el sistema sera
configurado por la empresa adjudicataria para su puesta en funcionamiento inicial, recogiendo al
menos los siguientes puntos:

Asignacion de extensiones a usuario

Limites de consumos, alertas al administrador al alcanzar umbrales de consumo, etc.
Creacion de grupos de usuarios segUn criterios organizativos de CESMA

Definicién de listados de gestion que se podran consultar entre fechas y por grupos
organizativos (o teléfonos individuales)

O O O O

e. Duracion de laimplantacion.
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No sera superior a 15 dias desde la firma del contrato.
f.  Finalizacion

La fase de implantacion finalizara cuando el sistema ofertado esté completamente instalado y en
funcionamiento y sea aceptado por CESMA.

6. GESTION DEL SERVICIO

Sera responsabilidad del adjudicatario y sera asumida econémicamente por el mismo, cualquier
gestion de la infraestructura necesaria para la prestacion del servicio, asi como la reparacion de
las averias que pudiesen surgir tanto en ubicaciones de CESMA como del propio operador. Los
gastos de reparacion seran siempre por cuenta del adjudicatario.

La empresa adjudicataria tendra que informar con al menos 48 horas de antelacion de todas de
las paradas programadas del servicio y contar con la aprobacién de CESMA para llevarla a cabo,
ademas se produciran en horario de minimo impacto para el servicio (minima demanda y minima
criticidad del tréfico cursado), sin coste adicional.

El adjudicatario del concurso deberd presentar un nivel de servicio acorde con lo que se esté
ofreciendo en el mercado para otras Entidades Colaboradoras con la Seguridad Social que
tengan por concurso adjudicado al licitador.

Podra ser motivo de rescision del contrato el incumplimiento reiterado de estos niveles de servicio
o la falta de calidad en el mismo.

Para el servicio de voz movil, se debera ofrecer una calidad suficiente para que su uso sea
efectivo. Para esto debera ser:

e Limpio, sin interferencias.
e Continuo, sin discontinuidades.
e Sin interrupcion: cortes de las llamadas.

De igual manera se debera ofrecer para el servicio de transmision de datos una minima calidad
suficiente para que su uso sea efectivo.

Las incidencias que se produzcan relativas a la calidad de las llamadas, asi como al servicio de
transmision de datos se reportaran al adjudicatario, que mantendra un registro de las mismas.

Podréa ser motivo de rescision del contrato la falta de calidad referida en este punto cuando ésta
se produzca de forma excesiva sobre los estandares del mercado y afecte gravemente al
funcionamiento del servicio.

Para el 6ptimo seguimiento del servicio, el adjudicatario ofrecera los siguientes perfiles de
interlocucion:

a. Atencion al usuario
El adjudicatario pondra a disposicion de CESMA un Servicio de Atencién al Usuario que estara

activo 24 horas al diay 365 dias al afio para la atencion directa al usuario y sélo para la resolucion
de incidencias que se produzcan en la prestacion del servicio de voz y datos.
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b. Asesor Personal

El adjudicatario pondra a disposicion de CESMA un Servicio de Asesor Personal que estara
activo 24 horas al dia y 365 dias al afio. El acceso a este servicio se hara a través de
interlocutores nominalmente identificados, no mediante un pool de agentes, centros de atencion
telefénica generales o recursos compartidos con el gran publico. Las funciones del Asesor
Personal seran:

- Gestion de solicitudes a través de las personas autorizadas designadas por CESMA.
- Generacioén y seguimiento de incidencias.

- Soporte en Servicios de Voz y Datos.

- Gestion de Servicios de Valor Afiadido.

- Postventa de Terminales/Dispositivos y Tarjetas SIM.

- Gestién de la renovacion del parque de Terminales.

- Seguimiento integro de la relacion de CESMA con el adjudicatario.

- Seguimiento de la correcta facturacion de los servicios contratados.

- Gestion de modificaciones técnicas del servicio sin impacto econdémico.

- Asesoramiento sobre los servicios ofertados por el adjudicatario.

c. Responsable de Cuenta

El Responsable de Cuenta sera el responsable maximo del proyecto y sus funciones seran:

¢ Relaciones comerciales, informativas, de seguimiento, etc.

e Tratamiento de excepcion para servicios criticos o necesidades sobrevenidas: servicio
de atencion presencial y telefénica 24x7 para incidencias en los servicios y lineas
criticas.

e Interlocucién para los casos y temas que se solicite por parte de CESMA. Esta
interlocucion se realizara de forma ordinaria en reuniones mensuales mediante audio o
videoconferencia. Puntualmente se podra requerir la celebracion de reuniones
presenciales de caracter excepcional. La convocatoria de estas reuniones se realizara
siempre con al menos 48 horas de antelacion.

e Designacién de interlocutores cualificados, con suficiente disponibilidad y capacidad de
actuacion, influencia y decision dentro de la empresa adjudicataria.

d. Portal de gestién de empresa

El adjudicatario pondra a disposicién de CESMA un portal web con acceso a toda la informacion
de lineas, servicios, facturacion, informes personalizados, etc.

7. FACTURACION Y FORMA DE PAGO

a. Periodo de Implantacion
El adjudicatario proporcionara los servicios actuales a partir de la fecha de comienzo del contrato.

Durante el plazo de implantacion el adjudicatario garantizara la continuidad de los servicios que
actualmente se estan prestando.
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La primera factura no se presentara hasta que todos los servicios contratados estén plenamente
operativos y se haya dado de baja el anterior sistema de telefonia mévil de CESMA. El periodo
maximo de dilatacién en la presentacién de la primera factura serd de un mes a contar desde la
finalizacién del periodo de implantacion. Todos los servicios contratados durante este periodo de
dilatacién de la facturacién seran abonados en la primera factura que se presente o seran
distribuidos en las primeras facturas, previo acuerdo de CESMA con el adjudicatario.

El adjudicatario informara de los servicios que se vayan implantando, con objeto de que sean
facturados mensualmente en funcion de las tarifas o tablas de referencia que el licitador incluya
en su oferta. En la factura deberan figurar Gnicamente las tarifas ofertadas, no se admitira la
inclusion de cualquier otra tarifa, con descuentos porcentuales individuales o agrupados que
igualen a la tarifa ofertada.

Se establece un periodo de convivencia de 7 dias naturales entre el nuevo servicio y el antiguo,
durante el cual el adjudicatario no facturara dicho servicio, para verificar la correcta operatividad
del mismo.

b. Periodo Restante

Una vez finalizada la fase de implantacion, se establece que la facturacién se ira realizando
mensualmente.

c. Facturacion detallada
La emision de las facturas sera por periodos mensuales.

En la factura se ha de contemplar de manera detallada, y por separado, los conceptos que
corresponden a cargos fijos y variables.

De manera general en las facturas deberan figurar los costes de los siguientes conceptos:

e Tarifa plana aplicada en cada linea.
e En su caso, importe del exceso en minutos en el que se haya incurrido, por linea.
e Importe de llamadas a nimeros de tarificacién especial.

Las facturas mensuales deberan presentarse en formato electrénico. El adjudicatario se
compromete a no variar el formato y la tecnologia de este formato electrénico durante la duracién
del contrato, incluida la posible prérroga.

Todas las tarifas que se incluyan en la oferta deberan utilizarse para la facturacion mensual de
los servicios. En la facturacion mensual no se admitird que los costes de cualquier servicio no
coincidan con la tarifa ofertada o inclusiones/modificaciones admitidas y documentadas por
CESMA. La facturacion mensual no serd admitida por CESMA si no cumple esta norma de
facturacion.

El adjudicatario debera enviar los datos pormenorizados de consumo a CESMA en archivos
Excel aparte y se valorar4d positivamente la existencia de algun aplicativo o servicio
proporcionado por el adjudicatario en el que se pueda personalizar la gestién de la facturacion
mediante la agrupacién por centros de coste, la elaboracion de informes, etc.
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d. Formade pago

La forma de pago sera mediante ingreso en la cuenta bancaria del adjudicatario tras la emisién
de la factura mensual correspondiente.

8. LEGALIDAD

a. RD 3/2010 esquema nacional de Seguridad

Como medida de proteccién de las redes de telecomunicaciones de CESMA, asi como de la
seguridad interna, la empresa adjudicataria no utilizard ni revelara informacién técnica,
organizativa ni de medidas de seguridad internas de CESMA de la que tenga conocimiento
durante la implantacion y el periodo de prestacion de servicios recogido en el contrato:
configuraciones de seguridad, antivirus, controles de acceso, etc.

Una vez finalizada la prestacion del servicio, no se extingue el deber de secreto de la informacion
a la que ha tenido acceso.

b. Telecomunicacién y prestacién de servicios.

En cumplimiento de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, y del
Real Decreto 863/2008, de 23 de mayo, por el que se aprueba el Reglamento de desarrollo de
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, en lo relativo al uso del
dominio publico radioeléctrico, la empresa adjudicataria serd responsable de garantizar su
estricto cumplimiento.

c. Licencias Operador

La empresa adjudicataria serd propietaria de las licencias y autorizaciones necesarias para la
prestacion de los servicios solicitados en el presente pliego. En la oferta debera presentarse una
relacion destallada de las mismas.

9. NORMATIVA TECNICA

Los equipos instalados y utilizados para garantizar los servicios ofertados en el presente
concurso cumplirdn con la normativa vigente respecto a:

e Emisiones radioeléctricas

e Consumo energético eficiente

e Proteccién del medioambiente

10.ASESORAMIENTO LEGAL

La empresa adjudicataria asesorara a CESMA en la realizacion de todos aquellos tramites
legales y normativos necesarios para la portabilidad de las lineas y cualquier otra necesidad en
relacién con el proyecto en el caso de que sea necesario.
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11.MODIFICACION DE SERVICIOS

Los servicios de voz y datos contratados se podran adaptar a las necesidades cambiantes de
CESMA.

Siguiendo las tarifas entregadas en la oferta del adjudicatario, cualquier servicio de
telecomunicaciones dentro del objeto y ambito del proyecto que pueda surgir durante la
prestacion del servicio y que pueda necesitar CESMA, podra ser solicitado al adjudicatario,
procediendo éste a su prestacion y correspondiente facturacion dentro del procedimiento
establecido.

Se aceptaran modificaciones a las tarifas ofertadas, y tendran que ser aceptadas de forma
expresa por parte de CESMA, siempre y cuando éstas impliquen una mejora en el precio o el
servicio al que afecten.

12.GARANTIAS

Todo el equipamiento suministrado o reutilizado de la anterior etapa de contrato al pliego, para
la prestacién del servicio tendra una garantia y soporte para su reparacién y/o sustitucion in-situ
y sin coste alguno para CESMA, y sera al menos igual a la duracion del contrato.

En caso de ser necesario enviar equipamiento para su reparacién o sustitucion, el sistema de
recogida y entrega sera responsabilidad de la empresa adjudicataria, asi como los costes que
éste pudiera generar.

Se dispondra de aquellos terminales y/o equipos necesarios en stock, de forma que se garantice
que la averia de uno puede ser atendida mediante la sustitucién del elemento, mientras se
procede a la reparacion del mismo, de forma que la interrupcién del servicio para el usuario sea
la minima posible.

13.EXCLUSIONES

Se consideraran técnicamente inviables, como minimo, aquellas ofertas que tengan alguna de
las siguientes caracteristicas:
e Uso de tecnologia obsoleta seglin estandares del mercado.
e Que sea necesario adquirir, aparte del proyecto y por parte de CESMA, algun tipo de
licencia, hardware, electrénica de red, o software para la correcta ejecucion del mismo.
e En el caso de que el sistema propuesto se base o incorpore un sistema software, que
éste no esté garantizado por el fabricante.
e Laempresa licitadora debera ser fabricante del sistema que va a implantar, o bien tener
certificados acreditativos por parte del fabricante de soporte de primer nivel.
e Cualquier caracteristica del pliego que no sea cubierta por la solucién del ofertante.
e Cualquier circunstancia técnica que haga inviable la solucion ofertada.

14.CLASIFICACION

Se acreditard, bien por medio de declaracién sobre el volumen global de negocios en el &mbito
de las actividades objeto del contrato, referido como méaximo a los cuatro Ultimos ejercicios
disponibles en funcién de la fecha de creacion o de inicio de las actividades del licitador, en la
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medida en que se disponga de las referencias de dicho volumen de negocios, o bien certificado
de clasificacién de contratos de servicio siguiente:

Grupo V. Subgrupo 4. Categoria 1

Ademas, debera acreditar poseer el certificado de conformidad con el Esquema Nacional de
Seguridad con categoria ALTA para los servicios requeridos en este pliego.

15.DURACION DEL CONTRATO

La duracion del contrato sera de DOS ANOS, con posibilidad de prérroga de dos afios mas.

16.PRECIO LICITACION

Es el indicado en el Pliego Administrativo, en dicho precio estaran incluidas todas las
facturaciones de lineas mdviles y cuotas de implementacién de la solucién planteada para
CESMA.

17.CRITERIOS Y REQUISITOS DE FACTURACION

El adjudicatario emitira las facturas de conformidad con la normativa aplicable en cada momento.
Las facturas seran remitidas al centro de referencia y coordinacion de CESMA o unidades
tramitadoras, segun se trate, en el plazo maximo de 30 dias desde que se prest6 el servicio,
adjuntando el volante de solicitud de asistencia, o0 en su caso autorizacion de CESMA.

Dichas facturas se presentaran en la delegacion territorial de Cesma correspondiente, en funcion
de la delegacion en la que se suministre el pedido.

Las facturas seran abonadas, por transferencia bancaria, en un plazo maximo de treinta dias
contados a partir de su presentacion en esta entidad.

En todo caso, la factura o facturas que se emitan deberan cumplir con la normativa de aplicacion
que en cada momento sea exigible, incluida la prevista en la Ley 25/2013, de 27 de diciembre de
impulso de la factura electrénica y creacion del registro contable de facturas del Sector Publico,
asi como también las fiscales.

Por tanto, si la empresa adjudicataria fuere una de las entidades incluidas en el articulo 4 de la
Ley 25/2013 estara obligada al uso de la factura electronica y a su presentacion a través del
Punto General de Entrada de facturas electronicas de la Administracion General del Estado
(FACe), siempre que la misma exceda de 5.000,00 euros.

No obstante, si la empresa adjudicataria no fuere una de las entidades comprendidas en el
articulo 4 de la Ley 25/2013, o aun estando incluida en el &mbito de aplicacién de la Ley 25/2013
la factura emitida no excediera de 5.000,00 euros, también podra presentar facturas en formato
electrénico a través del Punto General de Entrada.

Los codigos de CESMA para el envio de facturas electronicas en el Punto General de Entrada
de Facturas Electrénicas de la Administracion General del Estado (FACe) son:
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UT: GE0000519 OC: GE0000519 OG: GE0000519

Las facturas seran abonadas, por transferencia bancaria, en un plazo maximo de treinta dias
contados a partir de su presentacion en CESMA.

Con caracter general en la factura constara: Numero de identificacion fiscal, nombre apellidos o
razén social completa del adjudicatario, nimero de factura y en su caso serie y fecha de
expedicion, asi como el nimero de cuenta bancaria por la que desea que le sean abonadas.
Deberd incluir ademas el cédigo de referencia asignado a este expediente

Unicamente podra facturar a CESMA la empresa adjudicataria. No se admitiran facturas de
terceros.

El incumplimiento de todos o alguno de estos requisitos supondra la devolucion de la factura al
proveedor.

PPT Telefonia Movil Pagina 16



