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1.- OBJETO

El objeto de esta licitacién es la contratacién de los servicios de consultoria especializados en
Adecuacién, Implantacién, Certificacion y Gobernanza del Esquema Nacional de Seguridad (en
adelante ENS) en la Mutua de Andalucia y de Ceuta (en adelante Cesma).

2.- ANTECEDENTES

En cumplimiento con el Real Decreto 3/2010, de 8 de enero, y posteriores modificaciones, la
entidad debe adaptar sus sistemas de informacion y procesos a los estandares del ENS para
asegurar la proteccion de la informacidn vy los servicios publicos electrénicos.

3.- AMBITO GEOGRAFICO

El servicio se desarrollard en la Sede central que dispone la Entidad en Avd. Ntra. Sra. de Otero
en Ceuta, pudiéndose valorarse durante la auditoria la conveniencia de visitar cualquier otro
centro territorial de Cesma, asi como el desplazamiento para la revision de los CPD, ubicados
actualmente en Madrid.

4.- ALCANCE DEL SERVICIO

El servicio a realizar consistird en un Servicio de consultoria especializado en Adecuacién,
Implantacién, Certificacion y Gobernanza Esquema Nacional de Seguridad (ENS), previa a la
certificacion, Cesma Digital, mediante los que se da soporte a los servicios digitales que se
prestan a las empresas asociadas, trabajadores protegidos y adheridos, pacientes, proveedores
y asesorias colaboradoras, previa a la realizacion de la Auditoria de Certificacion.

Para ello, el adjudicatario del servicio debera desarrollar un plan de actuaciéon que cumpla con
los objetivos de:

e Andlisis del estado actual de los sistemas de informacion de Cesma respecto a los
requisitos del ENS.

e Elaboracién de parte documental (Alcance, andlisis de riesgos, categorizacion,
declaracién de aplicabilidad, politica y normativa).

e Disefloy planificacion del Plan de Adecuacién.

e Elaboracién de plan de accién para la implantacién de seguridad.

e Auditoria Interna. Preparacion para la certificacion del ENS, incluyendo auditorias
internas y revisiones previas.

e Acompafiamiento durante la auditoria de certificacién.
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5.- GESTION Y METODOLOGIA

Fase 1: Planificacion y disefio del plan de adecuacién.

e Diagndstico inicial y andlisis de madurez
En el que se explicarad a los auditados, detalle del proyecto, objetivos, cronograma y
presentacién del equipo de trabajo a la vez se evallan las politicas, procedimientos y
medidas existentes relacionadas con la seguridad de la informacién en la entidad.

e Definicion de objetivos y metas
Establecer objetivos claros y metas especificas debiendo estar alineados con las
necesidades de la organizacion, los requisitos regulatorios, los riesgos identificados y
los recursos disponibles.

¢ Identificar Alcance. Desarrollarlo.
Identificar los sistemas de informacion que se veran afectados.

e (Categorizacion del Sistema.
Establecer una categorizacion Justificada siguiendo la guia 803 del CCN.

e Declaracion de Aplicabilidad.
Identificar las medidas correctivas, preventivas y de mejora necesarias, segun la

categorizacién obtenida.

e Analisis de Riesgo.
Evaluar los riesgos que afecten a los sistemas categorizados.
Se valorard la utilizacion del Andlisis y gestion de riesgos de un sistema de informacién
siguiendo la metodologia Magerit, mediante el uso de la herramienta PILAR
(Procedimiento Informatico Légico de Analisis de Riesgos)

e Elaboracién del plan de accion.
Planificacion detallada de las acciones a realizar.

Fase 2: Implementacién de medidas de Seguridad.

e Elaboracién de Politica de Seguridad.

Redactar y aprobar la politica de seguridad de la organizacion.
e Desarrollo normativo.

Indicar procedimientos y agrupaciones de procedimientos.

Fase 3: Auditoria Interna

e Realizacion de Auditoria Interna.
Verificar que las medidas estan correctamente implantadas. Identificar brechas y
aplicar acciones correctivas.
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¢ Informe de Auditoria.
Documentar los resultados y ajustar las acciones seglin sea necesario para preparar la
organizacion de cara a la auditoria de certificacion.

Fase 4: Acompaifiamiento durante la auditoria de certificacion

Soporte técnico y documental asistiendo en tiempo real para resolver dudas del auditor
y presentar evidencias de cumplimiento durante el proceso de certificacion.

Facilitar la comunicacion entre Cesmay la entidad certificadora, actuando como puente
técnico organizando y presentando claramente las evidencias requeridas por el auditor.

Interpretacién de los resultados de la auditoria y clasificacion de las no conformidades.

Propuesta de medidas para subsanar las deficiencias detectadas, con responsables y
plazos definidos.

Metodologia

e Aplicacion de metodologias alineadas con el ENS, ISO 27001 y otras normas
internacionales de seguridad.

e Enfoque integral que abarque aspectos técnicos, organizativos y de gestion.

e Adaptabilidad a la realidad y necesidades especificas de la entidad.

e Utilizacién de herramientas especializadas para la gestion de la seguridad, auditoria 'y
documentacion.

e Garantia de confidencialidad y seguridad de la informacion manejada.

e Eltrabajo serd supervisado y aprobado por Cesma, quien designard un coordinador
del proyecto, que sera el interlocutor entre el adjudicatario y Cesma vy la persona que
supervise el seguimiento y certificacidn del proyecto. Se realizardn tantas reuniones
de seguimiento como Cesma estime necesarias y se mantendra un fluido contacto
entre ambas partes.

6.- RECURSOS HUMANOS REQUERIDOS

El equipo de trabajo propuesto por el licitador para la ejecucion de los trabajos debera contar
con los recursos encuadrados en los perfiles o categorias profesionales que se encuentran en
este apartado:

Jefe del proyecto

Se encargara de la coordinacion del equipo de auditores/as designado para el proceso y sera el
interlocutor Unico con Cesma.

e Debe haber realizado con éxito proyectos similares:

Mutua de Andalucfa y de Ceuta. Avda. Nuestra Sefiora de Otero s/n. 51002 Ceuta 5



Pliegos de Prescripciones Técnica Expediente CS-2026/5101/0036 CeS m a

Servicio consultoria informatica Esquema Nacional de Seguridad

o Experiencia de al menos 3 proyectos similares en auditoria ENS, aportando una
relacién de empresas auditadas, auditoria realizada y su sector de actividad.

Consultor Senior de Seguridad

e Debe haber realizado con éxito proyectos similares (al menos 3 proyectos), tanto en
organizaciones publicas, como privadas, de tamafio y complejidad similar,
acreditandole mediante:

o Experiencia en auditoria ENS, aportando una relacion de empresas auditadas,
auditoria realizada y su sector de actividad.

o Experiencia en consultoria ENS, aportando una relacion de empresas
auditadas, auditoria realizada y su sector de actividad.

e Perfil tecnoldgico:

o Debera acreditar contar con titulaciéon superior y/o media, especialista en
seguridad de la Informacion.

e Deberd estar en posesion de algunas de las siguientes certificaciones:

o Lead Auditor 27001: en orden a acreditar la preparacidn para planificar, dirigir y
ejecutar auditorias completas de Sistemas de Gestion de Seguridad de la
Informaciéon (SGSI), con el objetivo de evaluar su conformidad con la norma
internacional ISO 27001.

o CISA (Certified Information Systems Auditor), en orden a asegurar la experiencia
en auditoria, control y evaluacién de los sistemas de informacién de una
organizacion

o CISM (Certified Information Security Manager): en orden a asegurar la gestion,
disefio, supervision y evaluacion de la seguridad de la informacién en una
organizacion

e Se valorard haber realizado formacion en Cursos de érganos de Auditoria Técnica del
CCN (Centro Criptoldgico Nacional).

Consultor de seguridad

e Debe haber realizado con éxito al menos 2 proyectos similares aportando una relacion
de empresas auditadas, auditoria realizada y su sector de actividad.

e Se deberd acreditar disponer de alguna de estas certificaciones:
o Lead Auditor 27001: en orden a acreditar la preparacion para planificar, dirigir y

ejecutar auditorias completas de Sistemas de Gestién de Seguridad de la
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Informacién (SGSI), con el objetivo de evaluar su conformidad con la norma
internacional ISO 27001.

CISA (Certified Information Systems Auditor), en orden a asegurar la experiencia
en auditoria, control y evaluacion de los sistemas de informacion de una
organizacion.

Auditor interno

e Debe haber realizado con éxito proyectos similares:

(@]

o

Experiencia en al menos 2 proyectos previos de auditoria ENS, aportando una
relacién de empresas auditadas, auditoria realizada y su sector de actividad.
Experiencia en al menos tres proyectos previos de consultoria ENS, aportando
una relacion de empresas auditadas, auditoria realizada y su sector de
actividad.

e Se deberd acreditar disponer de alguna de estas certificaciones:

(@]

Lead Auditor 27001: en orden a acreditar la preparacién para planificar, dirigir y
ejecutar auditorias completas de Sistemas de Gestién de Seguridad de la
Informacion (SGSI), con el objetivo de evaluar su conformidad con la norma
internacional ISO 27001.

CISA (Certified Information Systems Auditor), en orden a asegurar la experiencia en
auditoria, control y evaluacion de los sistemas de informacién de una organizacion.

CRISC (Certified in Risk and Information Systems Control), en orden a acreditar la
Competencia en gestion de riesgos Tl y en el disefio, implementacion y
mantenimiento de controles de sistemas de informacion.

Los requisitos establecidos como obligatorios en este apartado se consideran requisitos
indispensables para la correcta ejecucion de los trabajos (Solvencia técnica). En caso de no
cumplir los requisitos establecidos se procedera a la exclusion de la oferta presentada.

7.- INICIO Y DURACION DEL SERVICIO

El Servicio de consultoria y Auditoria Interna de verificacion del cumplimiento del Esquema
Nacional de Seguridad (ENS) se iniciara en el mes de marzo de 2026 y tendra una fecha maxima
de finalizacion el 30 de agosto de 2026.

Se estableceran los siguientes hitos a lo largo del proyecto:
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ceSma

Fase Fecha de inicio ‘ Fecha de fin |

Fase 1— Elaboracion del Plan de Adecuacion 01-03-2026 15-04-2026
Fase 2 — Implantacion de Seguridad 16-04-2026 15-07-2026
Fase 3 — Auditoria Interna 16-07-2026 15-08-2026
Fase 4 — Acompafiamiento en Auditoria de Certificacién ~ 16-08-2026 31-08-2026

Fase 4 - Acompafiamiento en Auditoria Certificacion -

Fase 3 — Auditoria Interna _

Fase 2 - Implantacion de Seguridad _

Fase 1-Elaboracidn del Plan de Adecuacidn _
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7.- CRITERIOS Y REQUISITOS DE FACTURACION

La facturacion del servicio se realizarad en base al importe final de adjudicacion y el reparto de

los pagos en los siguientes hitos:

10%: Inicio de los trabajos con entrega de peticion inicial de documentacion y reunion de
inicio del proyecto y presentacion del informe de diagndstico.

20%: Definicion de objetivos, elaboracion del plan de accion y validacion de este por los

responsables de Cesma.

20%: Aplicacion de las medidas y puesta en marcha de controles y procesos.

20%: Verificar el cumplimiento del plan y preparar la organizacién para la auditoria de

certificacion.

30%: Soporte en la certificaciéon del ENS y auditoria de adecuacion al ENS en el afio 2026
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El adjudicatario emitira las facturas de conformidad con la normativa aplicable en cada
momento. Las facturas seran remitidas al centro de referencia y coordinacion de CESMA o
unidades tramitadoras, segln se trate, en el plazo maximo de 15 dias desde que se presto el
servicio, adjuntando el volante de solicitud de asistencia, o en su caso autorizacién de CESMA.

Dichas facturas se presentaran en la delegacién territorial de Cesma, sita en Ceuta, Avd. de
Otero S/N, 51001.

Las facturas seran abonadas, por transferencia bancaria, en un plazo maximo de treinta dias
contados a partir de su presentacion en esta entidad.

En todo caso, la factura o facturas que se emitan deberdan cumplir con la normativa de
aplicacién que en cada momento sea exigible, incluida la prevista en la Ley 25/2013, de 27 de
diciembre de impulso de la factura electrdnica y creacién del registro contable de facturas del
Sector Publico, asi como también las fiscales.

Por tanto, si la empresa adjudicataria fuere una de las entidades incluidas en el articulo 4 de la
Ley 25/2013 estara obligada al uso de la factura electronica y a su presentacion a través del
Punto General de Entrada de facturas electrénicas de la Administracién General del Estado
(FACe), siempre que la misma exceda de 5.000,00 euros.

No obstante, si la empresa adjudicataria no fuere una de las entidades comprendidas en el
articulo 4 dela Ley 25/2013, o aun estando incluida en el dmbito de aplicacion de la Ley 25/2013
la factura emitida no excediera de 5.000,00 euros, también podra presentar facturas en
formato electrdnico a través del Punto General de Entrada.

Los codigos de CESMA para el envio de facturas electrdnicas en el Punto General de Entrada de
Facturas Electronicas de la Administracion General del Estado (FACe) son:

UT: GEOOO0519 OC: GEO000519 OG: GEO000519

Las facturas seran abonadas, por transferencia bancaria, en un plazo maximo de treinta dias
contados a partir de su presentacion en CESMA.

Con caracter general en la factura constara: NUmero de identificacion fiscal, nombre apellidos
0 razén social completa del adjudicatario, nUmero de factura y en su caso serie y fecha de
expedicion, asi como el nUmero de cuenta bancaria por la que desea que le sean abonadas.
Deberd incluir ademas el codigo de referencia asignado a este expediente.

Los conceptos e importes unitarios que se relacionen en las facturas se ajustaran siempre a
los ofertados por la empresa adjudicataria.
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Unicamente podra facturar a CESMA la empresa adjudicataria. No se admitirdn facturas de
terceros.

El incumplimiento de todos o alguno de estos requisitos supondra la devolucion de la factura
al proveedor.

En Ceuta, a 23 de diciembre de 2025.
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