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INFORMACION ADICIONAL AL CONTENIDO DEL PLIEGO TECNICO PARA LA
RENOVACION DE CERTIFICADO WILDCARD SSL (EXPTE. CG-2025/5101/0032)

1. Reconocimiento por el Ministerio de Industria

La entidad que emita los certificados SSL (es decir, el Prestador de Servicios Electrénicos de
Confianza) debe estar registrada y supervisada por el Ministerio de Asuntos Econdmicos y
Transformacion Digital.

El Prestador de Servicios deberd estar incluido en la “Lista de confianza de prestadores
cualificados de servicios electrénicos de confianza” (TSL), que incluye a aquellos que proporcionan
servicios cualificados y estan establecidos y supervisados en Espaiia, a la que pueda accederse
desde la siguiente URL:

https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx

2. Uso de ECMS para la gestién de certificados

Los certificados SSL deberan utilizar un ECMS para su gestion al ser recomendable su utilizacion
para disponer de ventajas como mejorar el control de acceso y la auditoria de los certificados o
la automatizacidn de su ciclo de vida.

3. Validacion publica del Certificado y del Dominio

El certificado SSL debera haber sido emitido por una Autoridad de Certificacién (CA) reconocida
globalmente, la cual forme parte de una cadena de confianza aceptada por navegadores, sistemas
operativos y dispositivos mdviles. De esta forma el certificado serd valido y confiable para
cualquier usuario que acceda al sitio web sin que aparezcan advertencias de seguridad.

Que el dominio esté validado publicamente significa que el proceso de emisidn del certificado
incluya una verificacién publica de la propiedad del dominio. En la practica existen tres niveles de
validacién: DV (Domain Validation), OV (Organization Validation) y EV (Extended Validation).

El certificado debe ser debe ser aceptado por cualquier navegador sin mostrar advertencias de
seguridad.

4. Validez del Certificado

El certificado solicitado tendra una validez inicial de un afio y debera renovarse cada afio hasta
finalizar el contrato, ya que la duracion de 1 afo es una limitacion temporal impuesta de facto
por navegadores como Google Chrome, Mozilla Firefox, Apple Safari y Microsoft Edge.

Suministro Certificado Wildcard Exp CG-2025/5101/0032 Pagina 1


https://urldefense.proofpoint.com/v2/url?u=https-3A__clicktime.symantec.com_15wPURwUsBHpCpT4YvBKC-3Fh-3DsLF2rtgkSi7QI-2DpTMMxpeR6TV1pcWBIHJtQFpVy7TTU-3D-26u-3Dhttps-3A__sede.serviciosmin.gob.es_prestadores_paginas_inicio.aspx&d=DwMFAw&c=euGZstcaTDllvimEN8b7jXrwqOf-v5A_CdpgnVfiiMM&r=beHUelBZWAwwZG3q-6ZeIo0v2Y6HfgMokyw5CcFYOGk&m=orneWT8eRoWqA1gVLwhXFHaeC64fKZ5Cj5yfYDBQheM_81xpsvRNQ_gfWKzgDed4&s=QB4A2ms3e4HgENWsWL7xGB10MFacJcFnF5RT_VMlKWE&e=

I
Cesma

Mutua de Andalucia y de Ceuta

5. Acreditacion de la capacidad para el suministro

Para acreditar la capacidad de emitir certificados SSL como revendedor o proveedor del
servicio, es suficiente presentar un contrato con la Autoridad de Certificacion con la que se
trabaje, adjuntando adicionalmente el Certificado de Partner (siempre y cuando la entidad
emisora otorgue esta certificacion como partner).

6. Condiciones de soporte

e En ningln caso se accedera directamente a los sistemas de Cesma.

e Proporcionar indicaciones sobre cdmo instalar el certificado SSL en diferentes
servidores y entornos.

e Recibir notificaciones previas a la expiracion del certificado con cierto tiempo de
margen.

e Apoyo por si surge alguna incidencia en las renovaciones de los certificados o
durante algun proceso de revocacion que deba ser llevado a cabo.

e Asistencia en la validacidn del Dominio y resolucién de problemas si la CA
rechazara la solicitud.

Ceuta 6 de febrero 2025

Departamento informatica Cesma.
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