1. OBJETO DE LA CONTRATACION

El objeto del Contrato a que se refiere este Pliego es el de uso y explotacidon en modalidad de
suscripcioén para la suite Microsoft 365, con servicios de configuracién, formacién de usuarios,
mantenimiento, soporte de los productos mencionados y migracién del contenido actual en
Sharepoint 2010 a Online, para la Mutua de Andalucia y de Ceuta, MCSS n2 115 (en adelante
CESMA).

Asi mismo se suministrara un sistema integrado de copias de seguridad o respaldo en la nube
de toda la plataforma.

2. ANTECEDENTES

CESMA dispone actualmente de 40 licencias de Microsoft 365 Empresa Basico y un tenant bajo
el dominio mutuaandaluciaceuta.onmicrosoft.com. Debido a la demanda de uso de esta
plataforma, se necesita renovar y ampliar las licencias actuales tanto en nimero como en
tipologia y se necesita integrar esta plataforma con los actuales servicios on-premise de
CESMA.

De igual manera, CESMA dispone de una Intranet on—premise basada en Microsoft SharePoint
2010 que, por razones de obsolescencia y seguridad, hay que migrar a la actual solucién de
Microsoft en la nube para SharePoint, mediante los servicios que ofrece Microsoft 365.

3. DESCRIPCION DEL SERVICIO

Se requiere la dotaciodn, instalacién, configuracién y puesta en marcha de todos los elementos
gue constituyen estos servicios garantizando su plena operatividad durante todo el periodo de
vigencia del presente Pliego.

La modalidad del servicio de suscripcidn de licencias de Office 365 sera Microsoft 365 Business
Estandar para un total de 220 usuarios.

Debe estar integrado con Directorio Activo de CESMA.

El servicio de migracion de la plataforma actual de Sharepoint on-premise a la nube incluye
tanto los contenidos como los procesos y flujos ya existentes.

Como politica de seguridad, el acceso de los usuarios y administradores debe incluir la
implantacién de MFA.

Se debe proporcionar una consultoria y configuracion base de proyecto para el despliegue de
aplicativos Office actualizados en los equipos de usuario. La configuracion y disefio del
despliegue debe ser automatizado y sin intervencidn de los usuarios.

Se requiere una solucidn de copias de seguridad en la nube, tipo Saa$, para la proteccién de
todos los datos que residen en Microsoft 365.

Para la adecuada gestion por parte del departamento de IT y de los usuarios, la propuesta
debe incluir formacidn técnica al departamento de IT (4 personas) y formacidn a usuarios para
un total de 220 usuarios.



La oferta debe incluir el servicio de soporte durante la vigencia del contrato para la resolucién
de incidencias a nivel operativo y de gestion / administracion de los productos contratados.

4. REQUERIMIENTOS
4.1. Licencias a suministrar
Microsoft 365 Business Standard: 220
Licencia Backup 365: 220
Duracion de las licencias: 24 meses
El licitador se encargara de la activacidn de las licencias adquiridas por CESMA.
4.2. Sistema de Backup
La solucién propuesta debe reunir los siguientes requisitos:
=  Proteccién Microsoft 365:

¢ Exchange Online -Correos, Calendario, Contactos, Tareas, archivos, Public folders,
Carpetas y subcarpetas, permisos de usuario, seleccién por grupos o individual.

¢ Sharepoint Online - Permisos, Site Columns, Site Content Types, Sub-sites, Librerias
de documentos clasicos, sitios de comunicacién, listas), deteccidn automatica de
nuevos sites.

* Groups & Teams - Conversaciones, Calendario, Notas, Planner, archivos, Team Sites,
Channels (wiki & conversations)

*OneDrive — Todos los documentos, templates plantillas, versionado, librerias de
estilos, seleccién por Archivos y carpetas File and folders, todas las versiones, seleccidn
por grupos o individual.

e Azure AD - Usuarios, Grupos, unidades administrativas, Roles, Logs

¢ Posibilidad de proteger otros servicios si fuera necesario contratarlos mas adelante:
o Salesforce
o] Dynamics

= Almacenamiento basado en objetos, con retencidn ilimitada, utilizando tecnologia
blockchain.

= Centros de datos propios en la comunidad europea con disponibilidad 99.9999%, sin
puntos Unicos de fallo. Sin utilizacién de plataformas cloud publicas. Certificados ISO
27001.

=  Encriptacidn de los datos en transporte y destino.

= Sin costes adicionales por trafico en copias o descargas/restores

= Cuatro copias de los datos diarias en centros de datos en Europa

= Presencia y oficina en Espafia con soporte telefdnico en castellano

= Cumplimiento GPDR con posibilidad de implementar estrategias de "derecho al olvido"



= Restauracién granular, y en diferentes formatos, en localizaciéon original o en ubicacién
nueva, descarga en formato pst de inbox de office365, descarga directa local o
previsualizacidn de items a restaurar mediante el envio de links a usuarios que no tienen
acceso al interfaz web.

= Funcionalidad de registro de datos de auditoria detallados de todas las acciones en el
entorno, entradas en carpetas, visualizacion de archivos, incluidas acciones de
restauracién. Se tendra un registro de qué usuario realizé la accidén con su direccidn IP, por
hora y los objetos restaurados/accedidos. Posibilidad de descarga de esta informacién en
un archivo csv que se podra presentar en auditorias. Rol de auditor para que pueda
acceder a esta informacion sin acceso a otras areas de la herramienta.

=  Gratuito para usuarios inactivos, los buzones compartidos no tendran coste adicional.

= Integracién SSO y MFA.

= Restauracion completa entornos Teams incluidos los chats en el entorno Teams original,
private & channel Teams.

= Control de acceso basado en roles. RBAC

=  Previsualizacion de las diferentes versiones de items a restaurar

4.3. Servicios de Sincronizacion con Directorio Activo

La solucién propuesta debe incluir los servicios profesionales y licencias necesarias para
sincronizar la informacién procedente del Directorio Activo local con Azure Active Directory.

4.4. Servicios de Migracion de SharePoint

La solucién propuesta debe incluir los servicios profesionales y licencias necesarias para migrar
el portal de Intranet basado en SharePoint Server versiéon 2010 a SharePoint Online de
Microsoft 365.

Dicho portal de Intranet consta de las siguientes caracteristicas:

1) 1 coleccién de sitios con la siguiente métrica
a. Entre 75-80 subsitios, cuyo contenido principal son bibliotecas de documentos
b. Con un tamafio total de 100-120 Gb

2) Dentro de dicho Portal se encuentra un total de 10 procesos, implementados con listas
SharePoint, formularios Infopath, y flujos de trabajo. Estos procesos deben ser migrados
también a Microsoft 365. Los procesos se describen en el siguiente apartado

4.4.1 Procesos SharePoint

A continuacidn, se especifican los procesos mencionados anteriormente que deben ser
incluidos en los servicios profesionales de migracion:

. Asistencia Juridica
. Comunicacién de Averias e Intervenciones
. Comunicacién de Incidencias Informaticas

. Solicitud de Estudio General



. Solicitud de Servicios Informaticos

o Alta y Modificacion de Empleados
. Solicitudes al Grupo de Apoyo IMS
o Solicitudes de Videoconferencia

J Reserva de recursos

. Gestién de empleados

4.5. Servicios de Autenticacion de Doble Factor (MFA)

La solucién propuesta debe incluir los servicios profesionales necesarios para desplegar MFA,
asi como la definicion de las politicas y guias de despliegue para nuevos usuarios

4.6. Servicios de Despliegue de Aplicaciones Office locales

La solucién propuesta debe incluir los servicios profesionales necesarios para la metodologia
de despliegue de la suite Office, asi como la definicidn de las politicas y guias de despliegue
para nuevos usuarios. La configuracion y disefio del despliegue debe ser automatizado y sin
intervencién de los usuarios

4.7. Servicios de Formacién

La solucién propuesta debe incluir los servicios profesionales necesarios para impartir un
conjunto de sesiones de formacién técnica al departamento de IT (4 personas) y, por otro lado,
un conjunto de sesiones de formacidon a usuarios para un total de 220 usuarios.

Los requisitos para esta formacidn son los siguientes:

o Se realizard en modo hibrido (unas sesiones presenciales y otras online) con grabacion
de las sesiones online para su posterior consulta.

J La formacidn técnica para el personal del departamento de IT serd como minimo de 25
horas.
. La formacidn a usuarios se debe realizar para los 220 usuarios en grupos de no mas de

10/12 usuarios.

4.8. Servicios de soporte
El servicio contratado deberad incluir las siguientes herramientas de soporte técnico:

. Soporte para resoluciéon de incidencias, tanto a nivel operativo, como de gestién y
administracion de los productos contratados (mediante web y teléfono). Se deberan detallar
los canales de comunicacién para el acceso al servicio, asi como los horarios de servicios y los
niveles de servicio.



. Contar con una plataforma web para el registro de incidencias y seguimiento del
estado de estas con un cuadro de mandos que permita al departamento de IT tener
informacidn en cuanto al estado del servicio de soporte.

o Compromisos de consultoria realizada por consultores especializados que pueden
servir de orientacién y de andlisis para la planificacién y el despliegue de nuevos productos.

o SLA 4 horas de respuesta.

4.9. Certificaciones
La licitadora debe contar al menos con la certificacion Gold Cloud Productivity de Microsoft

El personal adscrito al contrato para su ejecucién debe contar al menos con las siguientes
certificaciones en vigor, presentando el transcript del consultor/es y pruebas de que el ID de
MCP estd asociado a la organizacién licitadora:

o Microsoft 365 Enterprise Administrator Expert
o Microsoft 365 Security Administrator Associate
. Power Platform Fundamentals

J Itil Foundation

5. FACTURACION
a) Licencias.

Tanto las licencias de Microsoft 365 como las de la solucion de backup se facturaran
anualmente al principio de cada anualidad.

b) Servicios.

Los servicios de instalacion, configuracién, formacién y puesta en marcha de todos los
elementos que constituyen la plataforma requerida, asi como la migracion de la plataforma
actual de Sharepoint on-premise a la nube, se facturara el 50% al inicio del contrato y el resto
una vez se haya comprobado el correcto funcionamiento del sistema.

Por otra parte, los servicios de soporte se facturaran al principio de cada anualidad.



