1. OBJETO DEL CONTRATO.

Constituye el objeto del presente pliego el servicio de implementacion de una plataforma de
Oficina Electrénica, que posibilite a Mutua de Andalucia y de Ceuta (CESMA) el cumplimiento
de las disposiciones normativas sobre tramitacion electronica. Los items principales del objeto
de esta contratacion son:

e Implantacion de una plataforma de Oficina Electronica hasta su puesta en produccion
efectiva, segun el contenido y las prescripciones del presente pliego.

e Soporte, asistencia técnica y mantenimiento integral de la plataforma y todos sus
componentes en produccion durante todo el periodo de vigencia del contrato, todo ello
sin incurrir en ninglin caso en ningun coste imputable por licencias.

e Posibilidad de integracion con otros sistemas de informacién actualmente existentes en
el back-office de CESMA.

e Formacion.

La transformacion digital en CESMA debe lograr que todos aquellos tramites con los interesados
(internos y externos) se puedan realizar por via electrénica, mejorando de este modo los
procesos, sus flujos de trabajo y aumentando la transparencia y registrando la actividad. Para
ello, a nivel interno deben proporcionarse garantias de autenticidad y fiabilidad. Asi pues,
empezar a evolucionar procesos, generar autenticacién inequivoca y trabajar desde el desarrollo
corporativo, seran los primeros pasos de esa hoja de ruta que CESMA ha de llevar alineada con
los requisitos de la Administracion.

Las proposiciones de los interesados deberan ajustarse al pliego y documentacion que rigen la
licitacion, y su presentacion supone la aceptacion incondicionada por la entidad participante del
contenido de la totalidad de sus clausulas o condiciones, sin salvedad o reserva alguna.

2. SITUACION ACTUAL

CESMA dispone de una Plataforma de Licitacion Electronica desarrollada por el proveedor
Pixelware, integrada con la Plataforma de Contratacidon del Sector Publico. Por tanto, ya se
dispone del certificado SSL para la web publica puesta a disposicion del licitador
oficinaelectronica.mutuacesma.com, asi como del certificado de sello de entidad, emitido por la
FNMT.

En caso de adjudicacion a un licitador distinto al actual proveedor de este servicio para CESMA,

sera necesaria la migracion de todos los expedientes existentes en la actual plataforma de
CESMA, a la ofrecida en este pliego por el adjudicatario.

3. MARCO NORMATIVO Y TECNICO
Las propuestas deberan atenerse al conjunto de la normativa incluida en el Cédigo de
Administracion Electrénica, con especial atencién a las siguientes normas:

* Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.



* Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico.

+ Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el &mbito de la Administracion Electronica.

* Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el &mbito de la Administracion Electrénica.

* Normas Técnicas de Interoperabilidad del ENI.
* Ley 59/2003, de 19 de diciembre, de firma electrénica.

+ Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacion
del registro contable de facturas en el Sector Publico.

* Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno.

* Ley37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.

Ademas, se tendra presente la normativa especifica de las Mutuas que pueda estar referida a la
Administracion Electrénica.

En este sentido, el adjudicatario intentara dentro de la situacién actual, reutilizar en la
plataforma ofertada los componentes puestos a disposicién de las Administraciones Publicas
por el Centro de Transferencia de Tecnologia (en adelante, CTT), de acuerdo con el art. 157.3.
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. De no ser posible,
seran suministrados por el adjudicatario e integrados en la solucién ofertada. En el momento
gue sea posible, técnica y funcionalmente, los componentes requeridos que estén resueltos por
la Administracion General del Estado y ofrecidas para su reutilizaciéon por el CTT deberan ser
integrados por el adjudicatario en la solucién ofertada.

Quedard incluido en el ambito del servicio cualquier adaptacion derivada de cambios en la
normativa que pudieran surgir durante el desarrollo del contrato, siendo responsabilidad del
contratista dar cuenta de la misma y llevarla a cabo. Estas actualizaciones deberan ser
automatizadas y sin paradas de servicio o, si fuera imprescindible, con paradas programadas
previamente acordadas con CESMA.

El licitador, siempre que sea posible, estara obligado a la asistencia técnica a CESMA para las
siguientes actividades de tramitacion inicial del proyecto:

»  Obtencién y/o renovacion de los certificados necesarios para el funcionamiento
de la plataforma.

« Conexion a la Red SARA.

» Cuantas tareas de relacion con el CTT sean necesarias y ayuden a la agilidad
para el uso operativo de las soluciones solicitadas.

La titularidad de todas estas actuaciones correspondera en exclusiva a CESMA, ya que la oferta
de reutilizacion gratuita de las soluciones del CTT es solo para Administraciones y Entidades del
Sector Publico. No obstante, el adjudicatario debera prestar la ayuda de su experiencia a la
cumplimentacion de dichos tramites hasta su conclusion.



4. DESCRIPCION Y ALCANCE DEL SERVICIO

La plataforma de Oficina Electrénica ofertada debe basarse totalmente en la modalidad SaaS
(Software as a Service) y estara alojada en una nube privada del adjudicatario (IaaS).

Constara de un portal web con una parte publica y una privada (accesible para el ciudadano y
empresa que se autentiquen digitalmente) y de un aplicativo de Gestién de Expedientes (para
tramites, licitaciones, etc.) accesible sélo a los usuarios internos de CESMA designados para esa
gestion.

Las soluciones que formardn parte de la plataforma de Oficina Electrénica ofertada por el
licitador, con los correspondientes requisitos, son las siguientes:

1. Sede electronica.
Las necesidades de CESMA requeridas para la Sede electrdnica son las siguientes:

e Procedimientos y Registro.
o Catélogo de procedimientos y servicios.
o Quejas y Sugerencias.
o Acceso a Registro Telematico.
e Carpeta del Ciudadano.
o Acceso a datos y documentos propios.
o Acceso al estado de tramitacion de sus expedientes.
o Avisos de envi6 de Notificaciones.
e Publicacion.
o Tablén de anuncios.
o Calendario administrativo y dias inhabiles.
o Enlace a Perfil del Contratante.
o Organo instructor de expedientes propios.
o Efectos del silencio administrativo de asuntos propios.
e Verificacion.
o Verificacion del certificado de sede.
o Verificacion CSV.
o Verificacion sellos de 6rgano utilizados por el registro.
e Informacion de Sede.
Identificacion de Sede electronica.
Fecha y hora oficiales.
Asesoramiento de uso de la Sede.
Disposiciones creacion de Sede y Registro telematico.
Obtencién de copias electronicas de documentos y expedientes
propios.
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2. Registro Electrénico

La plataforma de Oficina Electrénica debera incluir un médulo de Registro Electrénico totalmente
integrado con el resto de médulos de la misma.

El modulo de Registro Electrénico facilitard la presentacion telematica de tramites, ofertas o
cualquier tipo de solicitud por parte de los ciudadanos y empresas desde la Sede Electronica. En
el marco de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, se establece una necesidad de garantizar de forma juridica y legal la
presentacion de solicitudes y documentacion de interesados a través de la Sede Electrénica.

Cualquiera de los tramites publicados en la plataforma ofertada, que requieran documentacién
de entrada, dejara un asiento registral de entrada. El registro de documentos no expedientados



se llevara a cabo mediante un tramite de propésito general, que estara publicado en la Sede
Electrénica y que tendré la finalidad de realizar cualquier presentacion en CESMA.

El Registro Electronico debera aportar a la plataforma las siguientes funcionalidades:

¢ Facilitar la presentacion telematica de solitudes, las cuales llegaran a través de la Sede
Electrénica, debiéndose recibir y almacenar aportando la maxima seguridad,
confidencialidad y garantia juridica.

e Generar evidencias de registro que otorguen garantia juridica al proceso de presentacion
teleméatica en la plataforma. Esta garantia la proporcionara el registro a través de su
integracion con la plataforma de firma y le permitira generar un acuse de recibo con sello
de tiempo que indicara el momento exacto de la presentacion.

e Propiciara el inicio de la tramitacion de cualquier solicitud, a partir de la comunicacioén y
traspaso de toda la informacidn al gestor de expedientes de la solicitud recibida.

e Generara en el equipo del interesado (ciudadano o empresa) un archivo de “solicitud de
registro” que se firmara con el certificado del interesado. La solicitud contendra la
referencia y huella digital (hash) de cada uno de los documentos a registrar, por lo tanto,
la firma de dicha solicitud equivaldra a la firma en blogue de todo el envio que se vaya a
registrar.

e Creara el asiento registral y lo firmara y sellara electrénicamente, y a partir de estos
datos, obtendra el nimero de registro, de acuerdo al formato especificado por CESMA,
a la que se remitira la solicitud.

e Generara el acuse de recibo, nuevamente de acuerdo a la configuracién establecida en
cuanto al formato para el mismo. Esta informacién, junto con un resumen de la solicitud
realizada, se mostrara al interesado en la Sede.

3. Gestion y repositorio de documentos electrénicos

La plataforma debe contar con una herramienta de gestion de documentos electronicos y
expedientes ENI a lo largo de todo su ciclo de vida incluyendo su creacion o captura, control, uso
y conservacion.

Este Gestor Documental debera presentar al menos las siguientes caracteristicas:

1. Debera incluir funcionalidades para el archivo y la gestién de documentos
electrénicos. Los documentos podran almacenarse de forma indefinida en el
sistema.

2. Debera cumplir con el estandar CMIS (Content Management Interoperability
Services)

3. Gestionard y estandarizara el proceso automatico de ingreso de
documentacion desde la aplicacion de gestién de documentos y desde los
archivos de gestion, transfiriendo los documentos y los metadatos asociados
a éstos, permitiendo el multirregistro para los ingresos y posteriores accesos.
Asimismo, debera contar con instrumentos integrados para exportar
documentos de archivo y metadatos.

4. Debera permitir la agrupacién de documentos en expedientes y su
tratamiento como unidades de gestién y almacenamiento a todos los efectos.

5. Deberéa garantizar que los documentos electrénicos puedan mantener sus
cualidades a lo largo del tiempo de modo que la accesibilidad, autenticidad
y fiabilidad se mantengan mientras el documento sea necesario.

6. El contenido de los documentos y los metadatos que los acompafian
deberan ser legibles durante todo el periodo de conservacion del mismo. Se
utilizaran formatos abiertos de larga duracién PDF/A, para cumplir con esta
condicién.

7. Debera permitir supervisar el uso o movimiento de los documentos mediante
un sistema de trazabilidad (pistas de auditoria) incluyendo el cumplimiento
de la LOPDGDD.

4. Tramites.



La plataforma de Oficina Electrénica aportara un catalogo de tramites publicados por CESMA
para su visualizacién desde la parte publica del portal web sin necesidad de estar autenticado en
la misma, permitiendo acceder a la informacion propia del tramite y la descarga de sus
documentos publicados si existiesen.

El nimero inicial de tramites especificos requeridos por CESMA que se publicara, sera de 11y
son los siguientes:

e Solicitud de pago directo de prestaciones por Incapacidad Temporal (IT)

e Solicitud de prestaciones por Riesgo en el Embarazo o Lactancia (REL)

e Solicitud de prestaciones por Cuidado de Menores afectados por cancer u otra
enfermedad grave (CUME)

¢ Solicitud prestacién por Cese de Actividad de Trabajadores Auténomos (CATA)

e Solicitud de prestaciones especiales

Solicitud de incentivos a las empresas que hayan disminuido de manera considerable la

siniestralidad laboral (Bonus)

Solicitud de botiquines para empresas

Solicitud de acceso a la Historia Clinica

Reclamaciones

Solicitud de impugnacion de alta médica

Solicitud de caracter general

En el médulo de Tramites se diferenciara una parte publica (como se ha comentado antes) y una
parte privada desde la que el ciudadano o empresa iniciara todos tramites y que se describe a
continuacion. Dicha parte privada llevara incorporado un modulo de Gestién del Tramite que
permitird a los usuarios internos designados por CESMA (Gestores de Expedientes) gestionar
todo el proceso relacionado con la solicitud requerida.

La tramitacién de solicitudes contemplard los siguientes pasos:

¢ Autenticacion del ciudadano o la empresa mediante medios digitales (Certificado Digital,
DNle, etc.), asi como, opcionalmente, con un conjunto de claves proporcionadas por
CESMA. Si el usuario determina que actla en representacién de una empresa, este
modulo se comunicara con el médulo de Gestion de la Representacion (que
posteriormente se describe) para determinar la validez de la misma. La autenticacion
utilizar4 los mecanismos proporcionados por la plataforma de firma para validar el
certificado proporcionado por el interesado o beneficiario.

e Cumplimentacién del formulario correspondiente al tramite y generacion del archivo de
solicitud con huella de los documentos adjuntos, firmado por el certificado del interesado
y con sello de tiempo.

e Llamada al Registro Electrénico para anotar dicha solicitud y generar el correspondiente
justificante de registro, en base a una plantilla, y firmado con el sello electrénico de
CESMA y con el sello de tiempo correspondiente. Asimismo, se enviara un correo
electrénico al interesado con copia del justificante. Este mismo proceso debe producirse
cada vez que un interesado aporta informaciéon o documentacion dentro del tramite.

¢ Inicio automatico de un flujo de tramitacion correspondiente a la solicitud recibida,
mediante la creacion de una tarea pendiente en el buzon de tareas del usuario/os gestor
interno del expediente en CESMA, con toda la informacion del tramite.

Los ciudadanos y empresas podran acceder a consultar el estado de los tramites iniciados desde
la plataforma, para lo cual se deberan identificar digitalmente. Dentro de la Sede Electrénica se
incluiran diferentes apartados que mostraran informacion concreta del interesado:

e Solicitudes: donde se visualizaran todas las solicitudes realizadas en los diferentes
tramites con una vision global de participacion. Aqui también se podra proceder a aportar
datos y documentos necesarios que se consideren.

e Representaciones: desde donde se podra gestionar las representaciones de una
empresa, estas representaciones habilitaran el acceso en la Sede Electrénica.



¢ Notificaciones: donde se visualizara la informacion de las notificaciones electronicas
recibidas y donde el ciudadano o empresa las aceptara o rechazara, de acuerdo a las
especificaciones legales de gestion de las natificaciones. El médulo de notificaciones
pondra a disposicién de los usuarios las notificaciones en la sede a partir de su creacion
en el gestor de expedientes.

La informacion del estado del tramite estara relacionada con la informacién que CESMA desee
publicar, de forma que se podra disponer de dos campos estado, una para la tramitacion interna
y otro para la informacion al ciudadano o la empresa, estableciéndose una equivalencia entre
ambos. Esta dualidad aportara mayor flexibilidad a los gestores internos que podran administrar
de forma mas eficiente la informacion.

De igual forma, si fuera necesario aportar documentacion por parte del usuario, esta informacién
se mostraria en la Sede y al aportarla se remitiria al gestor de expedientes para que continuara
con el proceso.

5. Representantes

Se incluira dentro de la plataforma, un modulo de gestion de la representacion que permitira a
cada interesado definir quiénes son sus representantes para que puedan actuar en su nombre
en la Sede electrénica realizando las diferentes operativas habilitadas en la misma.

El médulo de gestidn de la representacion ofrecera funcionalidades para diferentes actores de la
plataforma, por un lado, para ciudadanos y empresas, que podran dar de alta representantes y
gestionar el alcance operativo de los mismos, y por otro lado para los usuarios tramitadores
internos, que podrén validar las representaciones de un tercero para permitir la realizacion de
tramites. Existir4 otro tercer tipo usuario del médulo que seran el resto de mddulos de la
plataforma, como por ejemplo la Sede o el Registro Electrénico, que utilizaran los servicios del
moédulo de gestion de la representacion para validar la representacion de un tercero que realice
trdmites en estos maédulos.

1. Alta de un representante
Los ciudadanos y empresas podran acceder a la Sede electrénica, identificAndose con su
certificado digital, para incluir representantes en el registro de representantes. Una vez
identificado, el usuario podra dar de alta a nuevos representantes, habilitando después el ambito
de actuacion de la representacién, determinando si es con caracter general para todos los
tramites o especificamente para uno en concreto. Por defecto la representacion tendra caracter
general para todos los tramites.
Una persona juridica o empresa podra dar de alta tantos representantes como sean necesarios,
pudiendo dotar a la representacion de un caracter mancomunado si fuera necesario.
La naturaleza de los representantes dados de alta podra ser de dos tipos:

e Firmantes, que son apoderados de la empresa capaces de realizar la firma
electrénica necesaria para presentar cualquier tipo de tramite o actuacién. Este rol
de representante sera el principal administrador y el responsable del control absoluto
de las personas que representan a la empresa. Se podran dar de alta mas de un
usuario administrador, siempre que sea otro representante firmante el que dé de alta
al nuevo administrador.

¢ No firmantes, que son representantes interesados que necesitan estar informados
mediante notificaciones electronicas y comunicaciones, pero en ningudn caso podran
firmar actuacién o solicitud alguna dentro de la plataforma en representacion de la
empresa.

2. Verificacién de representante para un tramite

El proceso de verificacién de una representacion se producira de dos formas: la primera de forma
manual por un usuario gestor, que desee verificar este punto y la segunda de forma automatica,
en la Sede, cuando por ejemplo un interesado acceda a la misma indicando que es
representante.

Cuando un representante acceda a la Sede y se autentique como tal, se procedera a realizar una
consulta en el médulo de la gestion de representaciones con el fin de comprobar la identidad del
usuario. Este médulo verificara la correcta representacion en todos los aspectos para mostrar



Unicamente la informacién adecuada, tanto en fechas (plazo de representacion) como tramites
habilitados, no mostrando por ejemplo aquellos tramites para los que no esta habilitado.

3. Consulta de empresas y representantes registrados
Los usuarios internos de CESMA podran consultar el repositorio de las empresas y sus
representantes registrados, localizdndolos por diversos criterios de informacion, referentes a los
datos de los que se dispone para cada uno de ellos (denominacion, razén social, CIF, etc.).
Ademas, desde este repositorio se podran seleccionar las empresas en el momento del envio de
invitaciones para los procedimientos que asi lo requieran.

6. Licitacion Electrénica

La plataforma de Oficina Electrénica ofertada debera incluir un médulo de Licitacién Electronica
que se sustentara sobre una serie de pilares fundamentales, cuyo objetivo es dar respuesta a
las necesidades especificas de CESMA.

Conceptualmente el médulo de Licitacién Electronica proporcionara mecanismos de interaccion
electronica entre CESMAy el licitador ofreciendo diferentes funcionalidades para éste, como son:

e Preparacion del expediente para su publicacion en las diferentes plataformas PCSP
(BOE, DOUE)

Presentacion electronica de ofertas

Registro de licitadores

Carpeta del licitador

Firma electrénica de contratos

Notificaciones electrénicas en materia de contratacion.

Dentro de las caracteristicas principales que debera ofrecer el médulo de Licitacién Electrénica,
cabe destacar las siguientes:

e Sencillez y usabilidad.

e Adaptacién plena a la imagen institucional de CESMA (algo ya apuntado con
anterioridad).

e Soporte en linea a licitadores

1. Gestion electronica del expediente de licitacion
El médulo de Licitacion Electrénica debera incluir una gestién electronica del expediente de cara
a su licitacion, de forma que los usuarios tramitadores de CESMA deberan preparar y nutrir a la
plataforma de cierta informacion del expediente. Las funcionalidades que se requieren son:

e Localizacién sencilla y 4gil de expedientes a través de diversos métodos de busqueda.

e Acceso rapido al estado de un Expediente permitiendo la definicion de perfiles de usuario
con diferentes niveles de acceso y privilegios.

e Gestion de la informacion de los expedientes (origen, fecha de aprobacion, importe)
identificando el tipo de expediente (contrato de obras, suministros o servicios).

e Generacion automatica de la documentacién oficial que forma parte del expediente y
control de los documentos obligatorios en la tramitacion del expediente.

e Configuracién de la estructura de la oferta, en relacién con el numero de sobres y
documentacion a incluir por el licitador en cada sobre. El usuario podra especificar los
documentos a incluir en cada sobre, de esta forma la oferta se recibird de forma
organizada en lugar de mezclada en un Gnico contenedor.

¢ Planificacion de las mesas de contratacion, definiendo los asistentes, asi como el quérum
minimo requerido.

e Publicacién automatica de la licitacion y los pliegos en los diferentes boletines oficiales y
en el Perfil de Contratante de CESMA.

e Gestion electronica de las mesas de contratacion, acceso seguro a las ofertas
electronicas y generacion de evidencias de apertura.

e Visualizacién directa de la documentacion, tras la apertura de las ofertas electrénicas,
en base a la estructura definida previamente para la oferta, ordenando y clasificando los
documentos para facilitar su rapida visualizacién. Acceso sin necesidad de descarga



previa a los documentos, que se encuentran asociados a los criterios de evaluacién o
solvencia correspondiente, perfectamente disponibles para su visualizacion de forma
directa.

e Gestion de subsanaciones de documentacion en la evaluacién de la solvencia
administrativa.

¢ Baremacion automética y manual de ofertas a partir de los criterios objetivos y subjetivos
definidos para el expediente.

e Envio de notificaciones electrénicas en materia de contratacion, en relacion con el
proceso de tramitacion.

e Control de los plazos y vigencias de tareas mediante indicadores e informes.

e Se permitird la exportacion de los datos a Excel, bien directamente desde el gestor de
expedientes o mediante la generacion de un informe que permita la posterior
exportacion.

e Adjudicacién de cada lote al licitador propuesto como adjudicatario

e Elaboracion de la propuesta de adjudicacion de la mesa de contratacion y remision de
las notificaciones correspondientes.

e Puesta a disposicion del licitador del contrato en la plataforma para su firma electrénica.

2. Registro de licitadores
El moédulo de Licitacion Electrénica proporcionara un sistema sencillo de registro de personas
fisicas, representantes y autbnomos. Este sistema de registro estara disponible en la pagina
principal de la plataforma, sin necesidad de ninguna autenticacion previa, de hecho, la
navegacién por el tabléon de convocatorias abiertas, tampoco requerird ningun tipo de
autenticacion.
Los licitadores se daran de alta en diferentes categorias ofreciendo el moédulo la posibilidad de
almacenar los datos y documentos propios de las empresas licitadoras, incluyendo informacién
basica del licitador junto con su codigo o codigos CPV relacionado, su ambito geografico,
fotocopia del NIF o CIF, la Escritura de Constituciéon de la Empresa, etc.
Si, por el contrario, el licitador ya se encuentra registrado, podra acceder a otro menu en el que
dispondra de otras operaciones, como modificar sus datos y/o la documentacién ya existente,
(por ejemplo, en caso de que ésta haya caducado), o también acceder a su buzén de mensajes
donde podra encontrar todas aquellas comunicaciones electronicas que CESMA haya realizado
a dicho licitador, incluidas invitaciones oficiales a licitaciones.
La solucién permitira identificar de forma sencilla a los licitadores invitados a un procedimiento
sin publicidad, partiendo del registro de licitadores comentado previamente, en el cual es posible
realizar una busqueda filtrando por cualquiera de los campos de informacién existentes, como el
CPV o el &mbito geogréfico. A partir del resultado del filtro se podran incorporar dichos licitadores
a la seleccion de invitados a participar en el procedimiento. El sistema en este punto, procedera
a enviar las invitaciones a todos los licitadores seleccionados de forma automatica, optimizando
el proceso y haciéndolo transparente para el usuario tramitador interno. Ademas, el registro
permitir4 notificar de forma proactiva a los licitadores ante licitaciones que se adecuen a sus
circunstancias y caracteristicas aportadas en el registro realizado.

3. Publicacién de la licitacion
El médulo de Licitacion Electronica permitird la publicacion de forma nativa, de la informacion
relevante, en los diferentes Boletines y Plataformas Oficiales.
De forma unificada y desde un Unico punto de entrada se procedera a publicar la licitacién en el
Perfil de Contratante de CESMA (si es necesario) y en la Plataforma de Contratacion del Sector
Publico. Existird una completa sincronizacion de la informacion entre ambos entornos a partir de
una publicacion integrada en los mismos.
Para la publicacidn en la Plataforma de Contratacion del Sector Publico (PCSP), la solucion
dispondra de una serie de conectores que, utilizando las librerias CODICE, permitiran la
publicacién de la informacién referente a las licitaciones y adjudicaciones que CESMA realice.
A través de esta integracién con la Plataforma de Contratacion del Sector Publico se podra
también automatizar la publicaciéon en el BOE y DOUE en funcién de la necesidad de realizar
estas publicaciones de acuerdo al tipo de contrato y procedimiento objeto del expediente.
Es requisito imprescindible la integracién con PCSP para permitir la publicacion automatica en
BOE y DOUE, ya que ésta se realiza a través de esta plataforma.

4. Presentacion electronica de ofertas



Una de las posibilidades que debera disponer un licitador a través del médulo de Licitacién
Electrénica, sera la de presentar ofertas a un contrato de forma teleméatica con todas las garantias
debidas y necesarias, asi como presentar documentacién para la subsanacién de defectos en la
presentacion de ofertas, contemplando los siguientes puntos:

e Firma digital del documento por la empresa licitadora.

e Cifrado en origen, en el ordenador del propio licitador, Unica forma de garantizar la
confidencialidad de las ofertas (lacrado digital combinando técnicas criptoldgicas con la
verificacion fehaciente de fechas a través de los servicios presentados por una Autoridad
de Sellado de Tiempo para evitar su lectura hasta el momento de la apertura de plicas.

e Desbloqueo de la informacion tras la apertura de la Mesa de Contratacién.

¢ Asistencia telematica al proceso de apertura, tanto por los miembros de la Mesa como
por los licitadores presentados.

Solo en el momento de la presentacion, el licitador deberd conectarse a internet para enviar
directamente la oferta, que serd registrada en la plataforma y cuyo registro electrénico generara
un justificante fehaciente de dicha presentacion.

Como resultado de la presentacion de una oferta el sistema confirmara al licitador la recepcion
con los siguientes datos:

e Numero de referencia en el registro de entrada.

e Fechay hora de registro de la operacion.

e Cadigo CSV para la comprobacién de datos

e Descarga de un documento justificante de la operacion

Este mismo sistema se utilizard para el envio de documentacion en otras fases de tramitacion
del expediente, como puede ser durante la fase de apertura de los sobres administrativos, en
caso de que el licitador deba presentar alguna documentacion adicional para subsanar esta
documentacion. La documentacion de subsanacion se presentara con las mismas garantias y
controles que una oferta completa.

De igual forma se podra utilizar para gestionar las diferentes fases de negociacion en
procedimientos negociados, facilitando el envio de las correspondientes ofertas de mejora hasta
la finalizacion del procedimiento.

El procedimiento para la presentacion electrénica de ofertas se puede resumir en los siguientes
pasos:

i. El proceso se iniciara cuando el usuario tramitador de CESMA
defina los sobres que componen el expediente, de manera que el
sistema creara automaticamente un conjunto de claves de cifrado
asimétrico.

ii. Cuando el licitador rellene los sobres y proceda a su envio
telematico, el sistema le solicitara la firma de todo su contenido.

iii. Tras lafirma, el sistema cifrara cada sobre una primera vez con una
clave aleatoria, mas una segunda vez con la clave publica generada
al comienzo del proceso. De esta manera se imposibilitara el
descifrado y consulta de los sobres, ni tan siquiera para el propio
licitador que los ha firmado.

iv. Los sobres cifrados se archivardn en el médulo de Custodia hasta
Su apertura.

v. Llegado el momento de la apertura de cada uno de los sobres, y no
antes, el sistema solicitard a los miembros de la mesa la introduccion
de sus contrasefias. Y Unicamente cuando concurra el quérum
minimo de los miembros de la mesa, y se introduzcan las claves
correctamente, el sistema desbloqueara los sobres, descifrandolos
y creando los asientos asociados a los expedientes de los
licitadores.

Adicionalmente la plataforma proveera un mecanismo ante la imposibilidad de presentar una
oferta a tiempo por parte de un licitador por algun tipo de problema técnico achacable al médulo
de Licitacién Electrénica.

Para solventar esta situacion, y aunque la disponibilidad garantizada de la plataforma debe ser
de casi el 100%, se creara un mecanismo de huella tnica (HASH) que funciona de la siguiente
forma:

En caso de problemas técnicos de Ultima hora que puedan imposibilitar la presentacion de la
oferta, con este mecanismo y sin necesidad de estar conectado, el licitador procedera a generar



este Hash y a enviarlo al Organo de Contratacién por cualquier medio incluso el fax o el correo
regular.

De esta manera contara con un plazo extra de 24 horas (segun el TRLCSP) para enviar la oferta
original que se encuentra en su ordenador y que necesariamente tiene que coincidir con este
Hash.

“...el envio por medios electrénicos de las ofertas podra hacerse en dos fases, transmitiendo
primero la firma electrénica de la oferta, con cuya recepcién se considerara efectuada su
presentacion a todos los efectos, y después la oferta propiamente dicha en un plazo maximo de
24 horas; de no efectuarse esta segunda remision en el plazo indicado, se considerara que la
oferta ha sido retirada”

Una vez recibida la oferta por parte del Organo de Contratacion podra generar a su vez dicha
huella de la oferta y contrastarla con la recibida previamente por parte del licitador. La
coincidencia debera ser total y en caso contrario implicard4 que la oferta habra sido modificada
después de su cierre y de la generacién de la huella, lo que invalidard su aceptacién en el
proceso. Este mecanismo es una de las buenas practicas del Golden Book de la Comisién
Europea.

5. Recepcién de ofertas
Una vez concluida la publicacion de la licitacion en los diferentes medios correspondientes, se
establecera el plazo de recepcion de ofertas.
En esta tarea se contemplara la posible presentacion mixta de ofertas, es decir que puedan llegar
ofertas en papel u ofertas electronicas.
Con los datos del conjunto de ofertas recibidas se procedera a elaborar el correspondiente
informe, para lo cual el usuario dispondra nuevamente de una plantilla modelo.
Esta tarea se mantendra activa hasta que se alcance el correspondiente plazo limite de
presentacion de ofertas.
El médulo de gestion de expedientes de Licitacién Electrénica ofrecera la posibilidad de
presentacion de ofertas mixtas, esto es, para un mismo expediente unas ofertas podran
presentarse de forma electrénica por medio del Portal de licitacién electronica y otras ofertas
podran tener formato fisico, las presentadas presencialmente. Sera el Pliego configurado
CESMA el que determinara la via por la que se permite la presentacion de ofertas a cada
expediente.
La plataforma indicara al usuario tramitador en el momento de apertura de sobres la naturaleza
de cada oferta.
En la apertura de sobres se indicaran las propuestas fisicas y las electrénicas. En el acto de
apertura de la mesa, se abriran los sobres electronicos mediante un botdn de la aplicacién y de
forma manual se abriran los sobres fisicos
En la baremacién de las diferentes mesas se dejara constancia del método de presentacion de
cada oferta. Aquellos criterios de valor presentados electronicamente se mostraran
cumplimentados de forma automatica.

6. Mesas de apertura
El sistema de gestion del expediente de licitacion, permitird completar la configuracion de todas
las mesas de contratacion, establecera la fecha y hora de celebracion, asi como los integrantes
de cada una de las mesas en funcion del nimero de sobres que se definieron para el expediente.
Esta configuraciéon de mesas implicara indicar fecha y hora de celebracién, asi como los
integrantes de cada una de las mesas, los posibles suplentes y el quérum minimo requerido.
Serd importante definir el nimero de exenciones maximo por cada perfil para definir el quérum
de la mesa
Esta informacion sera relevante en el momento de la apertura de los sobres, ya que se requerira
la autenticacion de dichos integrantes.
Una vez recibidas todas las ofertas, el proceso de tramitacion avanzara hasta llegar a la fase de
Gestion electronica de las Mesas de Contratacion.
La solucion ofertada verificara el cumplimiento de la Fecha de Apertura de cada una de las mesas
y no permitird el acceso hasta dicho momento.
A partir de ese momento se procedera al Acto de apertura de la mesa, para lo cual se solicitara
a los integrantes definidos para dicha mesa, que se identifiquen en la solucion.
La autenticacion de los diferentes miembros de la mesa se podra realizar también mediante su
certificado digital de empleado publico, validando el certificado y el NIF asociado a dicho miembro
de la mesa.



Se verificara también que existe el quérum minimo exigido en la constituciéon de la mesa de
contratacion.

Una vez autenticados e identificados los integrantes de la mesa, se podra proceder a realizar las
tareas propias de la Mesa de Contratacion, en funcién del sobre abierto.

La solucion ofertada permitira realizar la apertura de ofertas, asi como su baremacion, verificara
el cumplimiento de la Fecha de Apertura de cada una de las mesas y no permitird el acceso
hasta dicho momento. En la apertura de los sobres de un expediente se mostrardn las
presentaciones electronicas y las fisicas y una vez abiertos los sobres se determinara la
participacion de cada propuesta en los diferentes lotes del expediente:

Una vez abiertos los sobres, el usuario tramitador de CESMA podra comenzar la baremacion de
cada una de las propuestas. En esta evaluacion se vera claramente la oferta presentada por el
licitador de forma electrénica respetando la estructura de sobres y criterios.

El modulo de gestion de expedientes de licitacion ofrecera al usuario tramitador de CESMA en
las distintas tareas de los procedimientos, las plantillas a generar.

El usuario tramitador seleccionara el modelo de acta necesario y el sistema generara el
documento que posteriormente podra ser firmado por los usuarios necesarios. Una vez se reciba
dicho documento firmado se dara por valido y continuara el proceso a la siguiente tarea definida
en el flujo

7. Evaluacion de las propuestas
En el siguiente paso del flujo de tareas que debe contemplar el sistema, la Mesa accedera a la
informacidn de cada sobre e indicara por cada licitador el estado de cada criterio. Cada licitador
si no cumple algun criterio podra ser subsanable y el 6rgano gestionara esta subsanacion, lo
notificara al licitador y seguira con la evaluacion.
En cada una de las mesas el usuario gestor interno de CESMA dispondra de la correspondiente
plantilla para la generacién del Acta de apertura de la mesa
En el caso de criterios puntuables, se tendra la posibilidad de introducir la puntuacion obtenida
por cada licitador para cada criterio, y la solucion obtendra la suma ponderada de los mismos.
Igualmente, para los criterios objetivos, una vez introducido el valor, la solucién obtendra la
puntuacién ponderada aplicando la formula especifica definida para cada criterio.
La soluciébn mostrara el total de puntuacién obtenido por cada licitador presentado y nos
recomendara el Adjudicatario.
Este informe de valoracion llegara a la mesa de contratacion que procedera a introducir las
puntuaciones subjetivas para cada oferta presentada.
Las ofertas se podran evaluar de forma automatica en el progreso de gestion del expediente.
Esta evaluacién de criterios objetivos estara sujeta a la aplicacion de forma automatica de las
férmulas definidas para cada criterio.
El sistema ofertado procedera a evaluar cada criterio aplicando la férmula y teniendo en cuenta
todos los valores de la misma, por ejemplo, ofertas econémicas mas baja, o media de las ofertas
realizadas, asi como otros valores que se hayan definido por el usuario tramitador interno de
CESMA
Para cada licitador y criterio se introducira el valor, y el sistema calculara autométicamente la
puntuacién obtenida en base a la formula previamente definida.
Como resultado final se obtendra el listado de licitadores y puntuaciones de criterios objetivos

8. Clasificacion de las propuestas y propuesta de la Mesa.
Una vez evaluadas las ofertas el sistema procedera a realizar la propuesta de adjudicacion del
expediente.
En esta tarea el usuario gestor interno de CESMA visualizara un resumen final de la puntuacion
parcial y total obtenida por cada licitador, para cada lote que pueda tener definido el expediente.
En base a esta informacion, la plataforma resaltara el licitador con mayor puntuacion de forma
que sea propuesto como adjudicatario de la licitacién.
Al seleccionar dicho licitador se le asignara como adjudicatario y se introducira su informacion
asociada al expediente.
Es importante resaltar que la propuesta de la Mesa se realizara de forma unificada para todos
los lotes de un expediente, pero a partir de este momento su adjudicacion y formalizacion se
tramitara de forma independiente por cada lote, evitando de esta manera retrasar la tramitacion
de todo el expediente por incidencias en la tramitacion en uno de sus lotes.
La Mesa debera poder proponer a varios licitadores, para poder cubrir los procesos de
homologacién en sistemas de racionalizacién.



9. Fiscalizacién y Adjudicacion
Aceptada la documentacién remitida por el licitador propuesto como adjudicatario se procedera
a aprobar la propuesta de adjudicacion.
El Departamento Juridico en este caso procedera a acceder a la plataforma para realizar la tarea
correspondiente.
En este caso indicara la aprobacién o rechazo de la propuesta de adjudicacién realizada, para lo
cual dispone de toda la documentacion del expediente, asi como de la informacién de las
validaciones y aprobaciones realizadas previamente sobre el mismo.
Una vez aprobada la propuesta de adjudicacion por parte de juridico, se procedera a generar por
parte del departamento de Contratacion de la Resolucion de adjudicacion.
Se procedera a adjudicar el expediente o lote al adjudicatario propuesto y que haya remitido
correctamente la documentacion.
Se completara la informacion de la adjudicacién introduciendo la duracién definitiva del contrato
y el importe de adjudicacién.

10. Notificaciones electronicas en materia de contratacion
La solucion propuesta ofrecera pleno cumplimiento a la remision de notificaciones electronicas,
en materia de contratacion, en los términos mencionados y en los determinados por la Ley
11/2007. La propuesta incorporada sera la de notificacion por comparecencia, mediante la puesta
a disposicion de la misma en el médulo de Licitacion Electrénica.
El licitador debera autenticarse en la plataforma para acceder a la visualizacion de sus
notificaciones. La plataforma, gestionara el acceso, identificacion y aceptacion de las
notificaciones por parte de los licitadores, que previamente recibirdn un correo electronico
informativo de la puesta a disposicién en el portal de una nueva notificacion.
La plataforma permitira la creacién de una nueva notificacion por parte de los usuarios
designados de CESMA, durante la tramitacién de un expediente.
e Envio de notificaciones de subsanacion de documentacion administrativa.
e Envio de notificaciones para invitar a presentar oferta en un procedimiento
negociado sin publicidad.
e Notificacién para participar en una subasta electrénica
¢ Notificaciones del resultado de la adjudicacién del contrato a los licitadores.
¢ Requerimiento de la documentacion necesaria al contratista una vez adjudicado
el proyecto.

Para acceder al contenido de la notificacion, el interesado debera identificarse con su certificado
digital y posteriormente firmar el acuse de lectura de la notificacion, que se almacenara para
continuar conformando el expediente electrénico.

Dicha aceptacion provocara el acceso al contenido de la notificaciéon, ademas de la generacion
de la evidencia electrénica de dicho acceso.

El acuse de recibo generado se conformara en base a un archivo XML firmado digitalmente y un
archivo PDF como visualizacion de dicho justificante de acceso.

También se controlard, si pasados diez dias sin acceso por parte del cliente, se considera la
notificacién rechazada automaticamente.

11. Carpeta del licitador
El médulo de Licitacidn Electrénica dispondra de una zona privada para el licitador en la que se
recogera toda la informacién de los diferentes procesos administrativos remitidos por CESMA o
contestados por el propio licitador.
El acceso a esta zona requerira la autenticacién del licitador mediante DNIe o certificado digital,
siendo valido el de cualquier entidad reconocida.
Una vez identificado, el licitador podra acceder a visualizar toda la informacién en su relacién
por medios electrénicos con CESMA.
En este apartado el licitador podra visualizar por ejemplo la informacién de aquellos
expedientes a los cuales ha presentado oferta, para conocer su estado de tramitacion e incluira
también elementos como:
e Invitaciones a procedimientos negociados o restringidos.
e Acceso al mddulo de subasta electrénica, para participar en una subasta a la
cual ha sido previamente invitado.



e Aclaraciones en relaciéon a los expedientes a los cuales ha presentado oferta,
desde el mismo Portal puede presentar la aclaracion solicitada.

e Comunicaciones informativas, por ejemplo, de cambios en las fechas de
apertura de los diferentes sobres de la licitacion, o del inicio de nuevos
procedimientos.

12. Firma electrénica de contratos
Otra de las funcionalidades que debera incluir el médulo de Licitacion Electronica sera la de
permitir la interaccién de los usuarios de CESMA vy del licitador adjudicatario para la firma del
contrato. Para alcanzar esta finalidad se crearan apartados de firma en el Portal de Licitacion,
siendo un espacio, que permitira a los usuarios que intervienen en la firma la visualizacion de
los contratos pendientes de firma o los ya firmados.
En este apartado se tendré siempre visible el documento a firmar y su informacion relacionada,
indicando en tiempo real el estado de firma del documento.

13. Acceso a Notificaciones electrénicas
La Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas, en su articulo 41 establece las preferencias de envio de
notificaciones por medios electronicos y regula los términos en los que éstas se deben
producir. La plataforma propuesta ofrecera pleno cumplimiento a la remisién de notificaciones
electrénicas en los términos mencionados y en los determinados por la Ley 11/2007. La
propuesta incorporara, ademas del envio por correo electrénico del acuse de recibo, la de
notificacién por comparecencia, mediante la puesta a disposicion de la misma en la Sede
electronica.
Se contemplard un mdédulo de notificaciones electrénicas para la creacion y envio de
notificaciones electronicas al interesado. Este accedera a la Sede electrénica donde tendra
oportunidad de visualizar las notificaciones remitidas por la CESMA relacionadas con otros
tramites no ligados a la contratacion (las notificaciones asociadas a los procedimientos de
contratacion seran accesibles desde el portal de licitacion). Este moédulo ofrecera una serie de
capacidades funcionales y elementos de integracion con el resto de médulos de la plataforma.

14. Fiscalizacién de los contratos.
La solucion ofertada contemplara de forma nativa, el intercambio de informaciéon con otros
sistemas de forma automatica mediante la generacion de los documentos con los datos precisos.
De esta forma se permitird crear los documentos formales que identifiquen los diferentes
contratos que deben notificarse segun el tipo de contrato y su cuantia.

15. Auditoria y trazabilidad.
La solucién ofertada tendra la posibilidad de configurar el seguimiento de los cambios realizados
en un Expediente, de forma que se registren las modificaciones hechas en los campos de
indexacion y el usuario que los realizd, asi como los cambios realizados en los documentos
asociados al expediente, si se produce el caso.
Este sistema de auditoria creara una nueva version de cada documento que se modifica asociado
al expediente.
Este mecanismo ofrecera una trazabilidad completa de todas las acciones realizadas sobre un
expediente concreto.
La solucion proporcionara también la posibilidad de configurar un control estadistico de las
acciones realizadas por los usuarios dentro del sistema, facilitando su posterior explotacion.
Esta informacion se almacenard en una tabla de base de datos accesible para su explotacion,
incluyendo informacion del usuario, IP, fecha y hora y actuacion realizada.

16. Interoperatividad y seguridad.
La solucién propuesta cumplira el Esquema Nacional de Seguridad en el ambito de la
Contratacion y Licitacion Electrénica, cumpliendo los requisitos en materia de integridad,
disponibilidad, autenticidad, trazabilidad, confidencialidad de la informacion y los servicios
El adjudicatario dispondra de la UNE ISO/IEC 27001, Certificacion de Sistema de Gestién de
Seguridad en la Informacién, que garantiza el manejo mas estricto de la informacion de
caracter privado o confidencial por parte de su personal segin los mas altos estandares de
calidad.



En este sentido, con el objetivo de adecuacién a los mas altos requisitos técnicos, funcionales y
de seguridad, el modelo adoptado para la implantacién sera el de nube privada, de acuerdo a
las definiciones establecidas por la Guia CCN-STIC-823 Seguridad en entornos cloud en el
marco del ENS, permitiendo una facil integracion en la red SARA y el acceso a todos los
servicios en ella disponibles.

17. Integracién con la PSCP
De forma unificada y desde un Unico punto de entrada se procedera a publicar la licitacién en la
Plataforma de Licitacion Electrénica ofertada y en la Plataforma de Contratacion del Sector
Publico, si se desea. Existira una completa sincronizacion de la informacion entre ambos
entornos a partir de una publicacidn integrada en los mismos.
La publicacion se realizara por medio de los servicios web proporcionados por éste de forma
que se independice el proceso y sea transparente para el usuario de CESMA.

7. Integracidn con otros sistemas de informacion actualmente existentes en el
back-office de CESMA

La plataforma ofertada debe contemplar la posibilidad de integracion de la misma con el conjunto
de aplicativos que forman parte del backoffice de CESMA, mediante el uso de la plataforma de
integracion distribuida nativa de la nube Red Hat Fuse.

8. Requerimientos técnicos y de seguridad

e La empresa que resulte adjudicataria debera definir e implementar la
correspondiente securizacion para todos los componentes y funcionalidades objeto
del presente expediente. Estas politicas de seguridad de cada uno de los
componentes deberdn quedar recogidas como entregable del proyecto en un
documento especifico.

¢ La empresa adjudicataria sera responsable de las medidas de seguridad que sean
necesarias sobre la infraestructura hardware, software y redes de comunicaciones
gue se utilicen en la plataforma de Oficina Electrénica y en todos los componentes
descritos en el presente pliego.

e Enrelacién a esto, la empresa adjudicataria tendra la obligacién de incluir dentro del
documento entregable de Politicas de seguridad citado anteriormente, un listado de
puertos TCP/UDP y de URLs que sean necesarios para el funcionamiento de la
plataforma, con objeto de habilitar las reglas y politicas necesarias en firewalls y
proxys internos de CESMA.

e Todos los servicios (web services, API, etc.) publicados, deberan implementar
mecanismos de seguridad que permitan establecer la identidad del usuario antes de
acceder a cualquier servicio y proporcionar la autorizacion funcional y de datos.

e La empresa que resulte adjudicataria debera poder asegurar el cumplimiento de lo
establecido en el Esquema Nacional de Seguridad (ENS) en lo relativo a los
componentes objeto del presente Pliego, mediante pruebas de seguridad
correspondientes y certificadas en el Esquema Nacional de Seguridad (ENS) en
categorizacion de sus sistemas en nivel medio.

e Deigual modo, la empresa que resulte adjudicataria también debera tener en cuenta
todos los requisitos que marca la Agencia Espafiola de Proteccién de Datos, basados
en la normativa vigente y en las recomendaciones de la AEPD, con especial acento
en la observancia del Reglamento General de Proteccion de Datos (RGPD) y el
LOPDGDD que transpone dicho reglamento a la legislacion espafiola.

e La empresa que resulte adjudicataria debera disefiar la seguridad de todos los
elementos que conformen cada componente, y en particular, los asociados a la capa
de sensorizacion, con las directrices béasicas para proteger sistemas expuestos a
internet publica.

e La empresa que resulte adjudicataria habilitard mecanismos que garanticen la
seguridad de los datos, para prevenir los accesos no autorizados.

¢ Laplataforma de Oficina Electrénica debera poder almacenar los logs de los accesos
y actividades de todos los componentes de forma centralizada para su
monitorizacion.



e EIl conjunto de normas y aplicacion de las mismas en materia de seguridad de la
informacion y los sistemas (cumplimiento normativo, backup y restoring,
monitorizacion e integridad de los sistemas de informacion, seguridad de las
comunicaciones, defensa antimalware, etc.) referidos especificamente a los
componentes objeto del presente pliego, seran responsabilidad de la empresa
adjudicataria.

5. PLAN DE IMPLANTACION

Una vez se haya materializado la adjudicacion del contrato, la empresa adjudicataria dispondra
de un maximo de 3 meses naturales para la implantacion y puesta en produccion de la plataforma
de Oficina Electronica.

1. Direccién y organizacion de los trabajos.

CESMA designara un Responsable del Contrato, responsable de la direccién y ejecucion del
mismo, ante quien respondera el Jefe de Proyecto de la empresa que resulte adjudicataria.
Igualmente, CESMA designara, para asistir al Responsable del Contrato, un Comité de
Seguimiento de la ejecucion de los trabajos respecto a alcance, plazo, calidad y cumplimiento
de requisitos, tanto técnicos como funcionales.

El seguimiento y control de los trabajos se efectuara sobre las siguientes bases:

a. Seguimiento continuo de la ejecucion de los trabajos mediante despacho entre
el Responsable del Contrato y el Jefe de Proyecto.

b. Informes periddicos semanales que recojan el avance detallado de los trabajos,
asi como las eventuales desviaciones respecto a lo planificado, el andlisis de
su impacto, y las propuestas del Jefe de Proyecto sobre acciones correctoras.
Estos informes seran directamente discutidos con el Responsable del Contrato
o con el Comité de Seguimiento presidido por el primero, segun disponga éste.

c. Informesy reuniones ad hoc sobre aspectos parciales del proyecto.

d. Entregables suministrados por el Jefe de Proyecto al Responsable del
Contrato. El equipo de trabajo del licitador que resulte adjudicatario debera
levantar un acta de cada una de las reuniones celebradas.

2. Equipo de trabajo y lugar de realizacion de los trabajos

El equipo de trabajo ofertado por el licitador estara constituido por un equipo base completado
con otro de perfiles técnicos necesarios para componentes y servicios que eventualmente los
exijan. A tales efectos, la estructura minima de equipo de proyecto ofertada sera la siguiente:

a) Equipo base:

= Responsable de Contrato: Ejecutivo de la adjudicataria con
suficiente autoridad para tomar decisiones respecto a la gestién del
contrato.

= Jefe de proyecto: Con al menos 3 afios de experiencia profesional
TIC y en materia de Administracion Electrénica. Sus funciones
seran la direccion del proyecto y sus trabajos, asi como la
organizacién y direccién del equipo de trabajo. Responderéa ante el
responsable del contrato de CESMA.

»= Técnico Especialista en materia de Administracion Electrénica: Con
al menos 2 afios de experiencia en materia de Administracion
Electrénica. Sera el responsable directo de la implantacion de la
Plataforma.



Analista-programador: Con experiencia de al menos 2 afios como
Programador, con la mision de colaborar en la implantacion y
puesta en produccion de la Plataforma.

b) Equipo de apoyo:

Consultor especialista en Administracion Electronica, con 3 afios
de experiencia.
Formador en el uso de la plataforma.

Las labores globales de direccion de todos los trabajos, gestion del proyecto y resolucién de
posibles incidencias, seran responsabilidad del equipo de trabajo propuesto por el licitador.

El lugar de realizacién de los trabajos propios del contrato, se guiara por las siguientes reglas
de actuacion:

1. Las reuniones de planificacién, seguimiento y control de los trabajos o de
eventuales modificaciones de las condiciones del contrato, se celebraran
por videoconferencia.

2. En caso de ser necesaria alguna reunion presencial, ésta se celebrara en
alguna de las delegaciones de CESMA, previo acuerdo con el adjudicatario

3. El desarrollo de los trabajos se realizara en la sede del adjudicatario.

4. En caso de ser necesaria la realizacion de algun trabajo o tarea en alguna
sede de CESMA, los gastos de desplazamiento correrdn a cargo del
adjudicatario.

3. Entregables del proyecto.

1.
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Plan del proyecto, conteniendo las fases, actividades, hitos
alcanzados y plazos de ejecucion.

Documento de Politicas de seguridad.

Plan de contingencias con el protocolo de recuperacion o
salvaguarda ante contingencias graves o desastres.

Plan de formacion detallado.

Informes de seguimiento y control del proyecto.

Actas de las reuniones formales de seguimiento.

Plan de pruebas del sistema.

Informe de Cierre de Proyecto.

Manual de usuario.

. Para cada componente de la plataforma suministrado por el

adjudicatario:

a. Andlisis de Requisitos.

b. Documento de Analisis y Disefio.

c. Plan de pruebas técnicas del componente

4. Formacion.

El Plan de Formacién que se detalle debera, en funcion del modelo propuesto, recoger un
conjunto de aspectos y pasos tales como los siguientes:

Determinacion de perfiles/roles.

Definicion de competencias necesarias para cada rol.

Inventario de competencias existentes, para deducirlas de las necesarias.
Identificacion de necesidades formativas.

Relacion de materias formativas.

Matriz de personas/materias.

Metodologia y herramientas de la formacién.

Determinacion y disefio de cursos.

Direccién y gestion del Plan.



Los perfiles y roles necesarios se distribuiran en tres grupos:

a) Usuarios funcionales, es decir, empleados que deberan relacionarse con la
plataforma para su gestion: Registro, Tramitacion, etc.

b) Responsables funcionales: habitualmente directivos de CESMA responsables de los
usuarios funcionales y, por tanto, los llamados a aceptar los productos del proyecto.

c) Profesionales informaticos de CESMA que deban relacionarse con la plataforma y
gue tendran permisos de Administrador sobre la plataforma.

Las competencias técnicas y, por tanto, las materias formativas deberan estar en funcién de las
caracteristicas y necesidades de cada uno de estos grupos. A su vez, dentro de los tres
grupos, las necesidades formativas estaran en funcién de los médulos de la plataforma con los
que se vayan a relacionar.

El plan detallado de formacion debera precisar al menos lo siguiente:

e Matriz de perfiles/materias, es decir, qué materias formativas corresponden a cada
perfil de los antes descritos.

Duracion en horas de cada una de las materias.

Numero méximo de asistentes por aula y edicion.

Duracion de las sesiones.

Ediciones de cada curso.

Configuracion de los cursos a impartir: materias, horas, material de apoyo, etc.
Modalidad de cada curso: presencial, e-learning (formacion online) o hibrida.
Calendario y lugar de imparticion.

La propuesta debera incluir un minimo de 20 horas de actividades formativas del licitador,
segun el plan propuesto. Se valorard el aumento de ese nimero de horas formativas.

Se realizar4 una Jornada de Comunicacion Interna con una duracién minima de 2 horas, con
presentaciones bien elaboradas de apoyo, en las que se expliciten los beneficios de la nueva
plataforma, sus objetivos, evolucién y puesta en marcha, la obligacién legal que enmarca el
proyecto y la necesidad general de innovar y evolucionar, todo ello orientado a la mejora del
servicio que presta CESMA. Se valorara la realizacion de una segunda jornada informativa.

La propuesta formativa incluira, ademas, un entorno de Pruebas orientado al adiestramiento de
los usuarios de la plataforma que CESMA considere necesarios, en el que se instalara una
réplica exacta del entorno de produccion, pero con ciertas caracteristicas:

e Operara sobre datos supuestos de prueba.

e Todos los potenciales usuarios tendran derecho de acceso libre y permisos de alta,
captura, procesamiento, consulta, baja, etc. de datos, documentos y expedientes,
incluso si fueran reales, sin ningun efecto juridico ni de gestion.

e Se incorporara un primer conjunto de datos supuestos, que se podran recargar, bajo
autorizacion, borrando todos los datos de prueba anteriores.

e Este entorno sera visualmente distinguible del auténtico entorno de produccion.

e Tendra la misma capacidad de acceso online a los manuales y tutoriales.

e Las actualizaciones del entorno de produccién se replicaran sobre el entorno de
pruebas.

Se contemplara también la realizacion, a partir del segundo afio de contrato, de cursos de
formacién a nuevos usuarios y de reciclaje para los usuarios iniciales ante nuevas
funcionalidades que se puedan desarrollar en la plataforma. El nimero minimo sera de 10
horas anuales.

6. ASISTENCIA TECNICA, SOPORTE Y MANTENIMIENTO



Tras el periodo de 3 meses, en los cuales se debe de realizar la implantacion, la formacion y la
entrada en produccion de la plataforma, se iniciara el periodo de asistencia técnica, soporte y
mantenimiento que durara hasta la finalizacion del contrato. Las caracteristicas minimas de
estos servicios seran:

e Disponibilidad de un servicio a modo de Call-Center (Centro de llamadas) para la
gestion de la asistencia técnica y soporte al usuario. El licitador documentara los
servicios que en esta materia pondra a disposicion de CESMA, para lo que el licitador
gue resulte adjudicatario se comprometera a estos Acuerdos de Nivel de Servicio:

e Atencidn de incidencias y tiempos de respuesta:

- La empresa adjudicataria debera poner a disposicion de CESMA las siguientes
vias de notificacion de incidencias:
= Correo electrénico, en horario de 24 horas al dia los 7 dias de la
semana.
= Telefénicamente, en horario laboral de 08:00 a 20:00 de lunes a
viernes, en el teléfono que designe el adjudicatario a tal efecto.
- Tiempo de respuesta: dos (2) horas desde la notificacion hasta el inicio de
resolucion del problema. Se valorard una reduccién del tiempo de respuesta.
- Tiempo de resolucion: cuatro (4) horas desde el inicio de resolucion del
problema hasta su solucidn. Se valorara una reduccion del tiempo de
resolucion.

¢ Ante incidencias sobre el funcionamiento operativo de la plataforma o desajuste
funcional de alguno de sus componentes, el adjudicatario estara obligado a dar
respuesta operativa.

e Silas incidencias o contingencias ocurridas supusieran un riesgo considerable ante la
posible pérdida de informacidn o comprometiendo la continuidad del negocio, se
debera poder poner en marcha, de la mano del adjudicatario, la activacién del protocolo
de recuperacion o salvaguarda ante contingencias graves o desastres, mediante el
Plan de Contingencias que debera aportar.

e El servicio de soporte, podra complementarse con otro tipo de herramientas
colaborativas que habiliten el acceso a la documentacion y a los manuales de usuario.

e Soporte y Asistencia Técnica a usuarios ante dudas o incidencias en el manejo de la
aplicacion.

e Soporte y Asistencia Técnica al personal técnico informatico de CESMA en la normal
operacion, parametrizacion y configuracion de la plataforma.

¢ Mantenimiento correctivo, perfectivo y evolutivo, incluyendo la actualizacion de
versiones de la propia plataforma ante cambios tecnoldgicos.

Se incluird dentro de la oferta econémica general, una bolsa de horas de trabajo anual para la
realizacion de modificaciones y la inclusion de nuevas funcionalidades, tramites, etc., sobre la
plataforma en funcién de las necesidades futuras de CESMA, con un minimo de 20 horas
anuales. Se valorara el aumento de horas incluidas en la bolsa ofertada.

7. FACTURACION

Respecto a la facturacion durante el primer afio de contrato, se procedera a abonar la mitad del
importe total de esa primera anualidad, como maximo a los 30 dias naturales de la adjudicacion
del contrato, mediante la correspondiente factura emitida por el adjudicatario. El importe
restante se abonara a los 6 meses de la puesta en produccidén de la solucion contratada, tras la
emisioén de la factura correspondiente.

El resto de anualidades a partir del segundo afio de contrato se abonara en su totalidad al
principio del mismo, hasta la finalizacion del contrato.



La facturacion y liquidacién de todos los servicios contratados mediante bolsa de horas se
llevara a cabo, segun el precio de adjudicacién y con indicacion expresa del n® de contrato,
mensualmente respecto de las horas realmente prestadas.

Se devolvera aquella factura en la que no consten todos los pardmetros citados.

El adjudicatario podra remitir la factura formalizada, bien mediante formato de factura
electronica a través del Punto General de Entrada de Facturas de la Administracion General del
Estado (FACe), con el identificador de CESMA DIR3 (unidad tramitadora, 6rgano gestor, oficina
contable), o mediante factura en formato papel, en el plazo maximo de treinta dias naturales
desde la prestacion del servicio.

Recibida la citada factura, CESMA comprobard la efectiva y correcta recepcién de la misma,
emitiendo a tal efecto su conformidad en el plazo maximo de treinta dias naturales desde la
recepcion de la factura. Desde este momento CESMA procedera al abono de la factura, sin que
el plazo al efecto pueda exceder de treinta dias naturales desde la fecha de conformidad.

No obstante, en el supuesto que las facturas resultantes de la entrega de los productos,
supongan un importe superior a los cinco mil euros (5.000,00 €) IVA excluido, conforme a lo
previsto en el art. 4 de la Ley 25/2013 de 27 de diciembre, la remision de la factura Gnicamente
podra llevarse a cabo mediante formato de factura electronica a través del Punto General de
Entrada de Facturas de la Administracion General del Estado (FACe).

En el caso que la factura sea remitida con posterioridad al plazo de treinta dias naturales desde
la prestacién del servicio objeto del presente contrato, CESMA procedera a la emision de
conformidad en el plazo maximo de treinta dias naturales desde la fecha de presentacién de la
factura, procediéndose a su pago en el plazo méximo de treinta dias naturales desde la fecha
de la conformidad.



